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ETiK BEYAN VE ARASTIRMA FONU DESTEGI

Kocaeli Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak
hazirladigim bu tez/proje ¢aligmasinda,

- Bu tezin/projenin bana ait, 6zgiin bir ¢alisma oldugunu,

- Calismamin hazirlik, veri toplama, analiz ve bilgilerin sunumu olmak {izere tiim
asamalarinda bilimsel etik ilke ve kurallara uygun davrandigimai,

- Bu calisma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak gosterdigimi
ve bu kaynaklara kaynakcada yer verdigimi,

- Bu calismanin Kocaeli Universitesi’nin abone oldugu intihal yazilim programi
kullanilarak Fen Bilimleri Enstitiisii’niin belirlemis oldugu O6l¢iitlere uygun
oldugunu,

- Kullanilan verilerde herhangi bir tahrifat yapmadigima,

- Tezin/Projenin herhangi bir bdliimiinii bu liniversite veya baska bir tiniversitede
baska bir tez/proje ¢aligsmasi olarak sunmadigimi,

beyan ederim.

Bu tez/proje calismasinin herhangi bir agamasi higbir kurum/kurulug tarafindan
maddi/alt yap1 destegi ile desteklenmemistir.

. | Bu tez/proje  calismasi  kapsaminda  iretilen veri ve  bilgiler
............................................ tarafindan .....................ccceeeneeenee.oe.. 00’ lu proje kapsaminda
maddi/alt yap1 destegi alinarak gerceklestirilmistir.

Herhangi bir zamanda, calismamla ilgili yaptigim bu beyana aykiri bir durumun
saptanmast durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglar1 kabul ettigimi
bildiririm.

Zeynep SARI



YAYIMLAMA VE FiKRi MULKIYET HAKLARI

Fen Bilimleri Enstitiisii tarafindan onaylanan lisansiistii tezimin/projemin tamamin1 veya
herhangi bir kismini, basili ve elektronik formatta arsivleme ve asagida belirtilen
kosullarla kullanima a¢ma izninin Kocaeli Universitesi’ne verdigimi beyan ederim. Bu
izinle Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklarim bende
kalacak, tezimin/projemin tamamiin ya da bir boliimiiniin gelecekteki caligmalarda
(makale, Kitap, lisans ve patent vb.) kullanimi bana ait olacaktir.

Tezin/projenin kendi 6zgiin ¢alismam oldugunu, bagkalarinin haklarini ihlal etmedigimi
ve tezimin/projenin tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer
alan telif hakki bulunan ve sahiplerinden yazili izin alinarak kullanilmasi zorunlu
metinlerin yazili izin alarak kullandigimi ve istenildiginde suretlerini Universiteye teslim
etmeyi taahhiit ederim.

Yiiksekogretim kurulu tarafindan yayinlanan “Lisaniistii Tezlerin Elektronik Ortamda
Toplanmasu, Diizenlenmesi ve Erisime A¢ilmasina Tliskin Yonerge” kapsaminda tezim
asagida belirtilen kosullar haricinde YOK Ulusal Tez Merkezi/ Kocaeli Universitesi
Kiitiiphaneleri A¢ik Erisim Sisteminde erisime agilir.

|| Enstiti yonetim kurulu karar ile tezimin/projemin erisime agilmasi mezuniyet
tarihinden itibaren 2 yil ertelenmistir.

|| Enstiti yonetim kurulu gerekgeli karari ile tezimin/projemin erisime agilmasi
mezuniyet tarihinden itibaren 6 ay ertelenmistir.

Tezim/projem ile ilgili gizlilik karar1 verilmemistir.

Zeynep SARI



ONSOZ VE TESEKKUR

Internetin ve beraberinde getirdigi teknolojik cihazlarm biiyiiyen bir hizla kullanilmasi
verinin glvenligine ve iletimine dair g¢alismalar1 arttirmistir. Bu kapsamda tez
calismasinda, genetik algoritma ile veri gizleme algoritmasi tasarlanmaya calisilmistir.
Yiiksek kapasite veri gizlenirken verinin varliginin gizlenmesi hedeflenmistir.

Yiiksek lisans egitimim siiresince, her tiirlii konuda benimle bilgi ve birikimlerini
paylasan, yogun ¢alisma temposunda, zaman ve mekandan bagimsiz olarak ¢alismamin
tamamlanmasinda biiyilk emegi olan kiymetli danisman hocam Prof. Dr. Mehmet
YILDIRIM’a tesekkiir ederim. Hocamin 6rnek kisiligi ile bana kazandirdigi akademik
bakis agis1 ve gayretle ile ilerleyebilmeyi diliyorum.

Ayrica, ¢alismam sirasinda fikirleri ile bana yol gosteren, beni destekleyen hocalarim
Dog¢. Dr. Serdar SOLAK ve Dr. Ogr. Uyesi Adnan SONDAS’a, destegi i¢in oda
arkadasim Ars. Gor. Seda BALTA KAC’a ve diger degerli calisma arkadaslarima
tesekkiir ederim.,

Son olarak, beni bugiinlere getiren sevgili aileme ve lisans, yiiksek lisans egitimim
boyunca hicbir destegini esirgemeyen Ozan Utku ARTUK’a, tiim destekleri ve
gosterdikleri sabir i¢in tesekkiirii bir borg bilirim. Bu yolculukta yalniz olmadigimi biliyor

ve emegi gecen herkese tesekkiirlerimi sunuyorum.

Mayis — 2022 Zeynep SARI
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UZAMSAL ALANDA GENETIK ALGORITMALAR ILE STEGANOGRAFI
TEKNIKLERI

OZET

Haberlesme tiirlerinin tamaminda, ozellikle gizli veri haberlesmelerinde, verinin
giivenligi 6nemli bir konudur. Verinin gilivenligini saglamak i¢in verinin sifrelenmesi,
yani kriptoloji klasik yontemlerden biridir. Verinin sifrelenmesi, veri igeriginin gizli
kalmasi korusa da verinin varlig1 gizli olmadig: i¢in istenmeyen kisilerce gozlenebilir
veya zarar gorebilir. Steganografi verinin varligimin da gizlenmesini saglayan bilim
dalidir.

Steganografik caligmalar, verinin varligim gizlemek i¢in tasiyici veya kapak adi verilen
medyalar1 kullanmaktadir. Tasiyic1 medya; video, ses, goriintli veya program dosyalari
olabilir. Tasiyic1 medyaya veri gizlenmesi ile elde edilen medyaya stego medya adi
verilmektedir. Uzamsal alan goriintii steganografisinde tasiyict medya dijital goriintii
dosyalaridir. Veri gizleme islemleri tasiyicit goriintiiniin dogrudan piksel degerlerine
yapilmaktadir. Bir¢ok arastirmaci bu alanda teknikler gelistirmis, teknikler 6nermislerdir.

Bu tez calismasinda, uzamsal alan goriintii steganografisinde kullanilan en az anlamli bit
yer degistirme teknigine dayali yeni bir steganografi teknigi gelistirilmistir. Onerilen
teknik verinin giivenli iletimi i¢in, literatiirde de yer alan tasiyici goriintiiniin bloklara
ayrilmasi ve kanal se¢imi tekniklerini kullanmaktadir. Steganografinin 6nemli ve temel
Olctitlerinden biri olan verinin giivenligi, blok veri igerisinde genetik algoritma ile kanal
secimi yaparak artirilmaya calisilmis ve verinin giivenligi genetik algoritmanin trettigi
anahtarla saglanmistir. Uygulamada, sabit boyutlu gri 6lgekli tasiyict goriintiiye farkli
kapasitede veri gizlemek i¢in, bes farkli boyutta gri 6lgekli goriintii dosyalar1 gizli veri
olarak kullanilmistir. Klasik en az anlamli bit teknigindeki tagiyici goriintii piksellerinin
sirayla segilmesi yerine, bu se¢imi genetik algoritma ile yaparak, verinin anahtar olmadan
kolayca geri ¢ikarilmasinin oniine gecilmistir. Uygulama sonucunda, literatiirdeki
tekniklere kiyasla hem gizli verinin giivenliginin artirilabildigi hem de tasiyici
goriintlideki  bozulma azaltilarak verinin varligimin  daha 1iyi gizlenebildigi
gozlemlenmistir.

Anahtar Kelimeler: Blok Veri Gizleme, Genetik Algoritma, Goriintii Steganografisi,
Kanal Se¢imi, LSB Veri Gizleme.



GENETIC ALGORITHMS AND STEGANOGRAPHY TECHNIQUES IN THE
SPATIAL DOMAIN

ABSTRACT

Data security is an important issue in all types of communication, especially in
confidential data communications. Encryption of data, that is, cryptology, is one of the
classical methods to ensure the security of data. Encryption of data keeps the data content
confidential, but since the existence of the data is not confidential, it can be observed or
damaged by undesired persons. Steganography is the science that allows the existence of
data to be hidden.

Steganographic studies use media called carriers or covers to hide the existence of data.
Carrier media; can be video, audio, image, or program files. The media obtained by hiding
data to the carrier media is called stego media. In spatial domain image steganography,
the carrier media is digital image files. Data hiding operations are performed directly on
the pixel values of the carrier image. Many researchers have developed techniques in this
field and suggested techniques.

In this thesis, a new steganography technique was developed based on the least significant
bit displacement technique used in spatial domain image steganography. The proposed
technique uses the techniques of separating the carrier image into blocks and channel
selection, which are also available in the literature, for the secure transmission of data.
The security of the data, which is one of the important and basic criteria of steganography,
has been tried to be increased by selecting the channel with the genetic algorithm in the
block data and the security of the data has been ensured by the key generated by the
genetic algorithm. In practice, grayscale image files of five different sizes were used as
confidential data in order to hide data of different capacities on a fixed-size grayscale
carrier image. Instead of sequentially selecting the carrier image pixels in the classical
least significant bit technique, this selection is made with a genetic algorithm, preventing
the data from being easily retrieved without a key. As a result of the application, it has
been observed that both the security of confidential data can be increased compared to
the techniques in the literature and the presence of the data can be better hidden by
reducing the deterioration in the carrier image.

Keywords: Block Data Hiding, Genetic Algortihm, Image Steganography, Channel
Selection, LSB Data Hiding.



1. GIRIS

Hayatin her alaninda aktif bir rol almasinda ve Internet kullaniminin herkesin
ulasabilecegi bir noktaya gelmesinde teknolojinin hizli gelisiminin rolii biiyiiktiir. Hemen
hemen tiim verilerin Internet iizerinden aktariminin saglandig1 giiniimiizde, internetin en
cok kullanilan iletisim araci oldugundan so6z edilebilmektedir. Bu artan teknoloji
kullanimiyla beraber, aktarilan verinin giivenliginin saglanmasi da son yillarin en énemli
problemlerinden biri olmustur. Bu problemin c¢oziimiinde de c¢esitli gilivenlik

yontemlerinin ve savunma stratejilerinin gelistirildigi goriilmektedir.

Tarih boyunca, bilgi her zaman giiclin dengi olmustur. Yazinin kesfinden bu yana bilginin
cogaltilabilir, aktarilabilir duruma gelmesi ve ayni sekilde giiniimiizde bilginin
sayisallagtirilabilmesi, sayisallagtirilmis verinin {izerinde islem yapilabilmesi gibi

faktorler, veri aktariminin giivenliginin de ne kadar 6nemli oldugunu gostermektedir.

Teknolojinin geldigi bu noktada, iki kisi birbirleriyle haberlesirken iigiincii bir kisi bu
iletisime dahil olabilmekte ve veride degisiklik yapabilmektedir. Bu durumun oniine
gecilebilmesi adina cesitli gilivenlik sistemlerinin gelistirildigi goriilmektedir. Bu
sistemlerden biri de c¢ok eski zamanlardan beri kullanilan bir yontem olan verinin
sifrelenmesi, yani kriptoloji bilim dalidir. Bu yontemle haberlesmede, iletilecek veri
sifreleme algoritmalarn ile sifrelenerek iletilir ve alic1 bir anahtar yardimi ile sifreleri
cOzerek veriyi alir. Ancak, zaman gectikge sifrelerin kirilabilmesi sadece sifreleme ile
veri giivenliginin saglanamayacagin1 gostermektedir. Bu nedenle, verinin varliginin da
gizlenmesi 6nem arz etmektedir. Verinin varligini gizleyen bilim dalina da steganografi

ad1 verilmektedir.

lletisimde veri giivenliginin amaci, iletimin istenmeyen kisilerce fark edilmesini
engellemektir. Kriptolojide verinin varligi agiktir, veri goriiniir ancak sifrelidir. Verinin
iletimi esnasinda istenmeyen kisilerce veriye zarar verilebilir. Steganografi, verinin
varligimi gizleyerek giivenligi arttirir. Teknolojinin gelismesi ile birlikte, veri gizleme

yontemleri de gelismekte ve gelismeye devam etmektedir.

Steganografide temel fikir gizli verileri bir tagiyict medya igerisine tespit edilemeyecek

sekilde gizleyebilmektir. ikilik tabanda “0” ve “1” formatindaki gizli veri segilen bir



algoritmaya gore tasiyict medya igerisine yerlestirilir. Ayni sekilde, veri gizleme
algoritmasi icerisinde sadece gonderici ve alicinin bilecegi bir anahtar degerine gore
gizleme teknigi uygulanabilmektedir. Uretilen anahtar deger, yine tasiyici medyaya
eklenerek alici tarafa ulastirabilmektedir. Genellikle, bu veri gizleme algoritmalari

matematiksel yontemler kullanilarak gerceklestirilebilmektedir

Ikinci Diinya Savasi sirasinda Ingiliz matematik¢i Alan Turing’in Alman sifrelerini
kirmasiyla birlikte, steganografi {izerine caligmalarin arttigi soylenebilir. Bir¢ok
arastirmaci resim, ses ve metin dosyalar1 igerisine veri gizleme teknikleri iizerine

calisarak bu alanda bilime katkida bulunmustur (Bender ve dig., 1996).

Steganaliz bilimi de steganografi calismalarimin hiz kazanmasiyla paralel olarak
geligsmistir. Steganaliz bilimi, icerisine veri gizlenmis resim, ses, video vb. dosyalarindaki
verinin varligini tespit etmeyi amacglamaktadir. Steganalizin temelinde, yapilan her veri
gizleme isleminin tasiyict medya iizerinde bir iz biraktig1 diisiincesi bulunmaktadir.
Steganaliz teknikleri bu izleri tespit ederek verinin varlifini ortaya c¢ikarmaya

calismaktadir (Hassan, 2008).

Bu tez calismasinda, veri alic1 tarafina ulastifinda, iigiincii sahislardan ziyade mesaji
sadece alicinin alabilmesi igin, tasiyict goriintiilerde verinin hangi piksellere
gizlenecegini belirleyen bir teknik gelistirilmistir. Genetik algoritma ile tasiyict kanal

secimi yapilarak, se¢ilen kanallara veri gizlenmistir.

Calisma dort boliimden olugmaktadir. Birinci boliimde, veri gizleme tekniklerinden genel
olarak bahsedilirken, alt basliklarda veri gizleme tiirlerine yer verilmekte ve

steganografinin tarihsel gelisiminden ve temel kavramlarindan bahsedilmektedir.

Ikinci béliimde, genetik algoritmalar aciklanmakta, uygulama alanlari ve genetik
algoritmalarda kullanilan dogal se¢ilim, caprazlama ve mutasyon operatdrlerine yer
verilmekte, genetik algoritmalarin ¢6ziim kalitesini ve hizini etkileyen parametrelere

deginilmektedir.

Ugiincii boliimde, tez ¢aligmasi kapsaminda gelistirilen genetik algoritma ile goriintii
steganografisi teknigi yer almaktadir. Blok veri gizleme ve kanal se¢imi tekniklerinin

genetik algoritma ile nasil gergeklestirilebilecegi agiklanmaktadir. Genetik algoritma



operatorlerinde yapilmasi gereken uyarlamalara yer verilmektedir. Genetik algoritmada

kanal se¢imi problemine 6zgii gelistirilen bir amag fonksiyonu anlatilmaktadir.

Dordiincii boliimde, referans tasiyici resimler lizerinde veri gizleme ve veri ¢ikarma
uygulamalart yapilmis, yapilan uygulamalarin sonuglar1 irdelenmekte, elde edilen

sonugclar literatiirde yer alan ¢aligsmalarin sonuglari ile karsilastiriimaktadir.

Sonug ve oneriler boliimiinde, tez ¢alismasi kapsaminda elde edilen bulgular ve sonraki

caligsmalara 151k tutacak Onerilere yer verilmektedir.



2. VERI GIZLEME TEKNIKLERI
2.1. Steganografinin Tarihcesi

Eski Yunancada “gizlenmis yaz1” anlamina gelen steganografi mesaji bagka bir mesajin,
fiziksel bir objenin veya dijital diinyada bir goriintii, ses, video veya program dosyasinin
icerisine yerlestirerek verinin varlifini gizleme sanatidir. Tarihte, bir kaktiis bitkisi
slitiiniin gizli yaz1 yazmak i¢in kullanmilmasmin kesfi, steganografi biliminin ilk
orneklerinden biri oldugu diisiiniilmektedir (Raggo ve Hosmer, 2013). Bu kesif ayni
zamanda, [. Diinya Savasi’nda goriinmez miirekkep kullanimina da ilham olmustur.
Yunan tarih¢i Herodot tarafindan belgelenen dokiimanlarda, eski gizli mesajlasma
orneklerinden biri de mesajin tahta bir ylizeye yazildiktan sonra balmumu ile
kaplanmasidir. Balmumu eritildiginde mesaj ortaya g¢ikmaktadir. Bununla beraber,
steganografi teriminin ilk defa modern kriptografinin kurucusu kabul edilen Johannes
Trithemius (1462-1516) tarafindan “Steganographia” adli kitabi ile kullamldig
bilinmektedir. Sekil 2.1.’de Trithemius’un kitabinin kapagi, Sekil 2.2.’de ise Dr. John
Dee tarafindan (1591) Trithemuis’un kitabindan kopyalanmis bir tablosu bulunmaktadir.
Alman bilim insan1 ve matematik¢i Gaspar Schott (1608-1666), “Schola
Steganographica” isimli kitabinda, kendi icat ettigi harf ve sayilardan olusan dort
kriptografi durumu anlatmaktadir. Ayrica, kitabinda gizli verileri iletmek i¢in miizik

notalarinin kullanimindan bahsetmektedir (Sahin, 2007).

Yakin gecmiste ise verinin gizlenmesi bir baska deyisle steganografinin bilimsel agidan
ilk olarak 1983 yilinda Gustavus J. Simmons tarafindan “The Prisoner’s Problem and The
Subliminal Channel” isimli makalesinde, bir mahkumun gizli mesaj Ornegi ile
anlatilmaktadir (Subhedar, 2014). ilgili ¢calisma, ayn1 cezaevinde bulunan Alice ve Bob
isimli iki mahkumun kagis planlarini, gardiyan araciligi ile birbirlerine ilettigini ve bu

plan1 gardiyana fark ettirmeden nasil yaptiklarini konu almaktadir.

I1. Diinya Savasi sirasinda gelistirilen “mikro noktalar” mikro film teknolojisi ile verinin
varligi gizlenmistir. Yine ayni prensip ile, Birlesik Devletler deniz piyadelerinin
kullandig1 teknik “kod konusucular1 (ing: codetalkers)” basit bir sifreleme ile verilerin
varligin1 gizleyerek, verinin diiz metin seklinde aliciya ulasmasini saglamistir (Siper ve

dig., 2005).



Nokta ve mikro nokta kullammi da bir bagka steganografi ornegidir. Ingilizler,
Yunanlilarin aksine siradan metinler yerine, gazetelerde miirekkep sigramasi gibi goriinen
noktalarla, gizli verileri mors ve posta kodlariyla kodlayarak kullanmislardir

(Amirtharajan ve Rayappan, 2013).

Sekil 2.2. Dr. John Dee tarafindan Trithemuis’un kitabindan kopyalanmis tablo

Giinlimiizde de steganografi kullanimi popiilerligini siirdiirmektedir. Bunun en 6nemli
unsurlarindan  biri veri iletiminin daha ¢ok dijital olarak Internet ortaminda
gerceklesmesidir. Son yillarda, gelisen teknoloji ile Internette veri aktariminin hiz
kazandig1 goriilmektedir. Bu da beraberinde 6nemli bir giivenlik sorununu meydana
getirmektedir. Paylasilan verilerin istenmeyen kisiler veya aracilar tarafindan ele
gecirilmemesi icin ¢esitli yontemler gelistirilmektedir. Genellikle, verinin giivenligi
verinin sifrelenmesi ile saglanir. Verinin sifrelenmesi yani kriptoloji bunun en bilindik
yontemlerindendir. Bu nedenle kriptoloji ve steganografi tanimlar1 cogunlukla

karigtirilmaktadir. Kriptoloji yontemlerinde gizli veri, gézlemci tarafindan goriilebilen



fakat sifre ¢6zme teknikleri kullanilmadan anlagilamayan veriyi ifade etmektedir. Ciinkdi,
kriptoloji verinin varligini gizlemez, verinin igerigini net géremeseler bile, li¢iincii kisiler
verinin varligini tespit edebilmektedir. Oysaki, verinin bozulmadan géndericiden aliciya
ulasabilmesi i¢in varliginin da gizlenmis olmasi gerekmektedir. Steganografi dogrudan
goriilemeyen, gozlemci tarafindan fark edilemeyen Ortiilii yazi olarak da bilinen bilim
dalidir (Raggo ve Hosmer, 2013). Bu sebeple steganografi ve kriptoloji birbirleri ile yakin
iligkili iki bilim dalidir. Kriptoloji mesajin kendisini sifrelerken, steganografi mesajin

varligini gizlemeyi amaclamaktadir.

Steganografinin en temel amacinin algilanamazlik ilkesinin korunmasi oldugu
bilinmektedir. Zaker ve Hamzeh (2012), c¢alismasinda veri gizlemenin ii¢ temel
gereksinimi  olan; algilanamazlik, saglamlik ve kapasitenin bir {i¢genle
tanimlanabildiginden bahsetmistir. Sekil 2.3.’deki steganografi iiggeninde yer alan
gereksinimler arasinda, yapilan ¢alismalarin hedefine gore, her zaman bir denge oldugu
goriilmektedir. Genel olarak, arastirmacilar {iggenin tepesinde yer alan algilanamazlik
ilkesini korumay1 hedeflemektedir. Kapasite ile algilanamazlik arasinda ters oranti
bulundugu i¢in, veri gizleme yontemleri gelistirilirken, algilanamazlik ilkesinin
korunmas1 dncelikle hedeflenir ve veri gizleme kapasitesi arttirilmaya ¢alisilmaktadir.
Ayni sekilde, saldirilara karst dayanikliligin korunmasi temel unsur olarak karsimiza
cikmaktadir. Saglamlik veya giivenlik, veri gizleme algoritmasinin yani igerisine veri
gizlenmis tasiyict medyanin kirpma, dondiirme ve ol¢eklendirme gibi ¢esitli goriintli
isleme yontemlerine maruz kalmasia ragmen dayanikli olmasini ve gizli verinin bu
tekniklerden sonra zarar gormeden saglam kalma yetenegini ifade etmektedir. Fridrich ve
dig. (2000, 2002, 2008) yaptig1 ¢alismalarda, verinin varligin1 agiga ¢ikarma teknikleri

olan steganaliz yontemlerinden ayrintili olarak bahsetmektedir.

Algilanamazlik

Kapasite Saglamlik

Sekil 2.3. Veri gizlemede steganografi tiggeni (Zaker ve Hamzeh, 2012)



2.2. Steganografinin Tiirleri

Bilgi gizleme; steganografi ve damgalama olmak iizere iki alt alandan olusmaktadir. Iki
alan da mesaj1 istenmeyen kisilerden korumak i¢in kullanilmaktadir. Damgalama daha
cok verinin giivenligini saglamak i¢in gizli mesajin bozulmasini veya ¢ikarilmasin

zorlagtirmaktadir. Parmak izi okuyucular 6rnek uygulama olarak verilebilir.

( Giivenlik Sistemleri J

! l
( Kriptografi J ( Bilgi Gizleme J
: l
( Steganografi ) ( Damgalama J

Dilbilim
Steganogratisi

Teknik
Steganograti

( Dijital Gériinti J f Video J ( Metin J Ses ]
Sekil 2.4. Bilgi gizleme teknikleri (Cheddad ve dig., 2010)

Steganografi ise Sekil 2.4.°deki semada oldugu gibi, kendi igerisinde dilbilim
steganografisi ve teknik steganografi olarak alt basliklara ayrilmaktadir. Dilbilim
steganografisinde tasiyict metin dosyasidir (text). Teknik steganografide ise tasiyici
medya daha genis bir alana sahiptir; bilgisayar (yazilim, donanim) tabanl teknikler,

goriinmez miirekkep, programlama dosyalari.

Steganografi tekniklerinin arkasindaki temel fikir, gizli verileri bir tasiyici medya
icerisine tespit edilemeyecek sekilde gizleyebilmektir. Sekil 2.5.°deki diyagramda
goriildigi gibi, gizlenecek veriye dair medya formati verilmemistir. Gizli veri
calismalarda kullanilan algoritmalara gore cesitlilik gosterebilmektedir. Ikilik tabanda
“0” ve “1” formatindaki gizli veri segilen bir algoritmaya gore tasiyict medya igerisine
yerlestirilir. Ayni1 sekilde, veri gizleme algoritmasi icerisinde sadece gonderici ve alicinin
bilecegi bir anahtar degerine gore gizleme teknigi uygulanabilmektedir. Uretilen anahtar
deger, yine tasiyict medyaya eklenerek alici tarafa ulastirabilmektedir. Genellikle, bu veri
gizleme algoritmalart matematiksel yontemler kullanilarak gerceklestirilebilmektedir

(Kadhim ve dig., 2019).



Gonderici Taraf Ahe Taraf

v 4
Gizli O1110001110010 0111000110010 Alnan
Veri 10101011100101 10101011100101 Veri
000101000010... 000101000010...

Tasiyict iletisim
Medya Kanah

i Veri
(v\/len Stego Stego { Cikarma J
alzleme , "

Algoritmasi Medya Medya Algoritmasi

Sekil 2.5. Steganografi veri gizleme ve ¢ikarma diyagrami

2.3. Goriintii Steganografisi

Kapak (ing: cover) veya tasiyict medya, gizlenecek verinin bitlerini tasimak icin
kullanilan medya tiiriine denilmektedir. igerisine bilgi gizlenmis olan tastyici medya bir
gorilintii ise buna stego goriintli, gizlenmis veriye de yiik adi verilmektedir. Kapasite,
tastyic1 goriintiiyii deforme etmeden igerisinde saklanacak veri boyutunu ifade eder ve

bpp (ing: bits per pixel) ile temsil edilir (Cheddad ve dig., 2010).

Tastyic1 medyanin goriintii oldugu steganografi tiirii goriintii steganografisidir. Dijital
goriintiiler N satir ve M siitun ile temsil edilen iki boyutlu dizilerdir. Pikseller de bu iki
boyutlu dizinin elemanlarini olusturan degerlerdir. Renkli goriintii dosyalar1 RGB (ing:
red, green, blue) yani kirmizi-yesil-mavi renk kanallarina sahiptirler ve cogunlukla 24 bit
ile ifade edilen goriintiilerdir. Gri 6lgekli goriintiiler de tek renk kanalina sahiptirler ve 8
bit ile ifade edilmektedir. Sekil 2.6.’da gri 6lgekli goriintii ve goriintiiniin piksel matrisi

Sekil 2.7.”de renkli goriintli ve goriintiiniin piksel matrisi gosterilmektedir.

Veri gizleme tekniklerinde tasiyict medya sec¢imi i¢in iki 6zellik bulunmaktadir; tasiyici
medya tiiriiniin popiiler olmas1 ve tasiyicidaki degisiklerin gonderici ve alici harici kisiler
tarafindan fark edilememesi gerekmektedir (Hussain ve dig., 2018). Dijital goriintiilerin
iletisim kanal1 {izerinde iletiminin kolayligi, yaygin kullanilan medya formati olmasi ve
kullanim siklig1 gibi faktorler onu steganografi teknikleri ig¢in gilincel medya haline

getirmektedir.

Tas1yic1 goriintli dosyasinin igerisine gizli veri olarak metin dosyas1 ve goriintli dosyasi
gizlenmesi yine en sik kullanilan ¢aligmalardandir. Gizli veri bir metin dosyasi oldugunda

her karakter ASCII kod karsiliklar ile sayisallastirilir. Sayisallastirma sonrasinda elde



edilen kodun ikilik tabandaki karsilig1 tastyic1 goriintiiniin piksellerine gizlenmektedir.
Gizli veri bir goriintii dosyas1 oldugunda, goriintiideki her pikselin sayisal degeri ondalik
tabandan ikilik tabandaki karsiligina doniistiiriiliir ve her bir bit, tasiyici goriintiiniin

piksellerine tek tek gizlenmektedir.

Sekil 2.7. Dijital renkli 6lgekli goriintii ve piksel degerleri

2.4. Goriintii Steganografisinin Tiirleri

Goriintii steganografi teknikleri veri gizleme metotlarina gore iki ayr1 alana ayrilmaktadir;
uzamsal alan teknikleri ve doniisiim alani teknikleri. Uzamsal alan tekniklerinde veri
gizlenirken tasiyici goriintiiniin dogrudan pikselleri kullanilir. Gizlenecek verinin bitleri,
Sekil 2.8.’de wverildigi gibi, ¢esitli tekniklerle tasiyici gorlintiiniin piksellerine

gizlenmektedir.

Dontisiim alani tekniklerinde, dogrudan tasiyict goriintiinlin pikselleri kullanilmaz.
Oncelikle, ayrik kosiniis veya ayrik dalgacik déniisiimii gibi doniisiimler kullanilarak,
tagiyict goriintiinlin frekans katsayilari elde edilmektedir. Gizli verinin bitleri elde edilen

bu frekans katsayilarina gizlenir ve gizleme islemi tamamlandiktan sonra ters dontisiimler



ile stego goriintii yeniden uzamsal alana g¢evrilmektedir. Doniisiim alani tekniklerinde

genellikle JPEG goriintii dosyalari iizerinde ¢alisiimaktadir (Cataltas, 2018).

( Gortintii Steganografisi )
[

h

( Uzamsal Alan J ( Dénuigtim Alani J

Histogram
Kaydirma
Palet Tabanli

Sekil 2.8. Goriintii steganografisi teknikleri (Kadhim ve dig., 2019)

Kayipli (ing: lossy) sikistirma, dosya verilerini geri alinamaz sekilde azaltabilir ve
sikistirma isleminden sonra kaybolan veri geri kurtarilamaz. Cogunlukla kaybolan veri

kullanicinin fark edecegi 6l¢lide degildir.

Kayipsiz sikistirma, sikistirma isleminden sonra dosyada tutulan veriyi ifade etmektedir.

Sikistirma 6ncesi ve sonrasinda veriler bozulmadan ve erisilebilir olarak kalmaktadir.

Raster dosyalar, piksel tabanli goriintii dosyalarini ifade etmek i¢in kullanilmaktadir. Bu

dosyalar ayni1 zamanda bitmap dosyalar olarak da bilinirler.

Jpeg ya da jpg dosya bicimi raster diizenleme olanagina sahip, kayipli sikistirma dosya
bi¢imidir. Web sayfalarinda, sosyal medyada, elektronik mail iletimlerinde kullanimi
kolay ve pratiktir. Neredeyse tiim cihazlarin ve tarayicilarin desteklemesi, renk paletinin
genis olmasi jpeg dosya formatinin en sik kullanilan format olmasini saglamaktadir.
Katmanli dosya yapisi veya saydamlik gerekiyorsa, bu dosya formati kullanimimdan

kaginilmalidir.

Tiff dosya bigimi kayipsiz sikistirmay1 destekleyen tarama dosyast tiiriidiir. Jpeg uzantil
dosyalardan daha fazla yer tutarlar. Internet ortaminda siklikla kullanilan bu dosya
formati, saydam arka plan, ek diizenleme araglarina gereksinim duymadan diger dosya

tiirlerine gémiilmede kullanilabilirler.
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Yiiksek goriintli kalitesine sahip, kayipsiz sikistirma dosya big¢imidir. Tiff dosyalar

CMYK ve RGB renklerini destekledikleri i¢in matbaa basimlar i¢in sik kullanilirlar.
2.4.1. En Az Anlamh Bit Steganografisi

En az anlaml bit (ing: least significant bit - LSB) steganografisi literatiirde en sik
kullanilan yontemlerden biridir. Cesitli veri gizleme algoritmalariyla uyumlu
calisabilmesi, tasiyic1 goriintiide ¢ok az degisiklige neden olmasi, uygulama tekniginin
basit olmasi sik kullanilmasimin baslica nedenlerindendir. n-LSB yer degistirme
tekniginde “n”, tastyic1 goriintiideki her bir pikselde degisen bit sayisidir. Sekil 2.9.’da,
1-LSB yer degistirme yontemi ile ilgili temel bir 6rnek verilmektedir. LSB yer degistirme
tekniginde, 8 bit ile ifade edilen tastyic1 gériintiiniin her bir pikselindeki 2° degerlikli biti
(son bit), gizlenecek mesajin bir biti ile degistirilmektedir. Bu islem, sirasiyla gizli mesaj

bitlerinin tamamu tastyici goriintiiye gizlenene kadar devam etmektedir.

Gizli mesajin varliginin gizlenmesi, tastyict goriintii ile stego goriintii arasinda olusacak
farklar1 insan gorsel sisteminin (HVS) yakalayamamasi anlamina gelmektedir. LSB yer
degistirme teknigi en az anlamli biti kullanirken, insan g6ziiniin bu kiigiik degisiklikleri
yakalamayacag sekilde degisiklik yapmay1 hedeflemektedir. Veri gizleme teknikleri igin
gorilintiideki kalite, stego goriintiiniin kalitesidir. Bu nedenle, veri gizleme tekniklerinde

stego goriintiiniin kalitesinin yiiksek tutulmasi hedeflenmektedir.

Gizlenecek mesaj
bitleri
010101100

00010100 | 11011101] 10110011 00010100 (11011107 [10110010
00011100 | 11100000| 11100000 1-LSB yer degistirme [00011101 [11100000 |11100001
00011100 | 11011010| 11011011 |:> 00011101 11011010 |11011010

20 221 179 20 221 178

28 224 224 | Degisen piksel degerleri 29 224 225

28 218 219 |:> 29 218 218
Tastyici goriintli piksel degerleri Stego goriintii piksel degerleri

Sekil 2.9. 1-LSB yer degistirme teknigi 6rnek

Tas1yic1 goriintlinlin sadece son bitlerinin degistirilmesi sonucunda, tastyict goriintii ile

stego goriintii arasinda fark olugsmamus gibi goziikmektedir. LSB’den MSB’ye dogru veri

11



gizlemede kullanilacak bitlerin sayisi arttikca, yapilan degisikler gozle goriiliir hale
gelmektedir. Sekil 2.10.’da goriildiigii gibi, tasiyict goriintii piksellerinin son 4 LSB
bitlerinin degistirilmesi sonucunda, stego goriintiide gozle goriiliir sekilde bozulmalar
oldugu aciktir. Boyle bir durumda, herhangi bir steganaliz yapilmasina gerek kalmadan,
stego goriintiiniin igerisinde veri oldugu ortadadir. Sadece son LSB bitlerin

degistirilmesiyle olusan stego goriintii, tastyic1 goriintiiden farkli géziikmemektedir.

(@) (b) (©)

Sekil 2.10. (a) Tastyic1 goriintii, (b) 1-LSB Stego goriintii, (c) 4-LSB Stego goriintii

LSB yer degistirme algoritmasi, veri gizleme ve veriyi geri almada basit bir teknik
olmakla birlikte, steganaliz saldirilina karst savunmasiz kalmaktadir. Ancak, LSB
eslestirmesi (£1 gizleme olarak da bilinir) tekniginde, tasiyic1 gorlintiiniin LSB degeri
gizli veri degeri ile karsilastirilir ve karsilastirma sonucuna gore tasiyict goriintii pikseline

bir eklenir veya ¢ikartilir (Li ve dig., 2009).

Fridrich ve dig. (2001) yaptiklar1 calismada, steganaliz saldirilarindan bahsetmis ve daha
cok LSB teknigi ile veri gizlenmis stego goriintiilere uygulanan RS steganalizi ile
istatiksel bir LSB yontemi onermislerdir. LSB teknigi kullanilarak yerlestirilen gizli
verinin, tastyict goriintiideki degislikleri temel alarak, neden oldugu ters g¢evrilmis
pikselleri tahmin etmislerdir. Yontemlerini stego goriintiiye yapilacak saldirilara karsi

giiclendirmislerdir.

Chan ve Cheng (2004) yaptiklar1 ¢alismada, klasik LSB yer degistirme algoritmasi
kullanarak elde ettikleri stego goriintiiye OPAP algoritmasini uygulamiglardir. OPAP

algoritmasiyla, stego goriintiiniin goriintii kalitesini iyilestirmeyi hedeflemislerdir.
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Calismalarinda gri renkli tasiyici goriintii i¢ine gizli mesaj olarak gri renkli goriintii

gizlenmistir.

Sutaone ve Khandare (2008) c¢alismalarinda, tasiyict goriintli igerisine metin
gizlemislerdir. Klasik LSB yer degistirme tekniginde giivenlik saglamak igin, rastgele
secilen piksellerin LSB degerine gizli veriyi gizlemisler, bunun i¢in anahtar

kullanmiglardir. Ancak, ¢aligmalarinda veri gizleme kapasitesi diigiik tutulmustur.

Chen (2011) yaptig1 c¢alismada, modiil tabanli bir LSB yer degistirme teknigi
kullanmistir. Ayrica, ¢alismasinda veri sikistirma teknigi de uygulamistir. Onerilen
teknikte, iki farkli 512x512 boyutlarinda gri tasiyict goriintii igerisine, yedi farkli
256x512 boyutlarinda gri goriintii gizlenmistir. Calisma sonuclarini klasik LSB yer
degistirme teknigi, Chang ve dig.(2003) ve Thien ve Lin’in (2003) uyguladiklar teknikler
ile karsilastirmustir. Onerdigi yontemin, karsilastirma sonuglarina gore daha yiiksek

PSNR (ing: peak signal to noise ratio) degeri elde ettigini belirtmistir.

Sabeti ve dig. (2013) calismalarinda, komsuluk tabanli karmasik bir LSB eslestirmesi
onermistir. Onerdikleri algoritma, veri gizlemek icin secilecek pikselin karmasik bir
dokuya sahip olmasi i¢in, piksel ve sekiz komsusu arasindaki farklarin toplamini dikkat
alan bir algoritmadir. Algoritmanin iirettigi sonucu belirli bir esik degeri ile karsilastirip,
eger kosulu sagliyor ise o piksele veri gizleme teknigini uygulamistir. Klasik LSB
tekniklerine gore kendi c¢alismalarinin PSNR degerinin daha yiikksek oldugunu
belirtmislerdir.

Rajendran ve Doraipandian (2017) c¢alismalarinda, bir boyutlu bir lojistik harita
kullanarak kaotik dizi yaratmiglardir. Olusturduklar kaotik diziye gore, tastyict goriintii
icerisine gizli mesaj olarak farkli bir goriintii gizlemislerdir. Caligmalarini, Bedi ve
dig.’nin (2012) PSO ile yaptiklari c¢alismayla, Khodaei ve Faez’in (2010) genetik
algoritmayla LSB yer degistirme teknigiyle ve klasik LSB teknigiyle karsilastirmislardir.
Calismalarinda veri gizleme kapasitesini diisiik tutmuslardir, ancak onerdikleri yontemin

PSNR degerlerinin daha yiiksek oldugunu belirtmiglerdir.

Yukarida da bahsi gegen steganografik teknikler incelendiginde, steganaliz saldirilarina

kars1 etkin iki yontemin onerildigi goriilmektedir (Fridrich ve Soukal, 2006; Chen ve dig.,
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2010 calismalar1). Bu yontemler, tasiyici goriintiiniin bloklara ayrilmasi ve gizli verinin

tastyic1 goriintiide hangi piksele gizlenecegini belirleyen kanal segimidir.
2.4.2. Blok Veri Gizleme

LSB algoritmasinda, tastyic1 goriintii pikselleri satir satir ve her satir i¢cinde soldan saga
dogru taranmaktadir. Bu, ilk satirdan son satira kadar devam eden klasik bir yontemdir.
Piksel tarama sirasina, raster sirasi da denilmektedir (Kanan ve Nazeri, 2014). Bu islem,
LSB teknikleri ile iiretilen stego goriintiiden veri ¢ikarmanin kolay olmasina, ancak

verinin de korumasiz kalmasina neden olmaktadir.

Blok veri gizleme (ing: blok data hiding — BDH) algoritmasi matris temelli bir yaklagim
olup, tastyici goriintiiniin belirli boyutta bloklara boliinmesi ile kullanilmaktadir.
Goriintliniin matris olarak ele alinmasi, bloklara ayrilmasi ve bloklarin hiicre olarak ele
alinmasi ilk olarak Crandall (1998) tarafindan ortaya konulmustur. Westfeld (2001)
calismasinda, Crandall tarafindan oOnerilen algoritmaya kendi algoritmasi olan F5

algoritmasini dahil ederek ilk uygulama 6rneklerinden birini olusturmustur (Westfeld,
2001).

Gizlenecek mesajin bir kismui tastyict goriintii bitlerinde degisiklige neden olurken bir
kismi olmayabilir. Matris temelli algoritmalarda, tasiyict goriintiideki pikselleri en
verimli sekilde kullanabilme amaci bulunmaktadir. Bu nedenle, tagiyict goriintii bloklara
ayrilarak, blok igerisinden en iyi pikseller se¢ilmeye calisilmaktadir. Burada, tasiyict
goriintlinlin bloklara bdliinmesiyle matris tabanli islemler yapilmasi, veri gizleme

stirecinde optimal alan yontemini saglamaktadir.

Bir¢ok aragtirmaci ¢alismalarinda blok boyutlarini farkli kullanmiglardir. Sekil 2.11.’de
verilen matriste, Baboon goriintiisiinden alinan ve piksel degerleri gdsteren 8x8 bir blok
bulunmaktadir. Sekilde, ayni goriintii icerisinden alinan 4x4 ve 3x3 bloklar da
gosterilmektedir. Veri gizleme isleminde klasik LSB teknigindeki gibi pikselleri sirali
se¢mek yerine, tastyici gortintiiyli bloklarina ayirmak ve ayrilan bloklar icerisinden piksel

secimi yapmak daha giivenlidir.
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145 | 56 49 89 | 137 | 90 62 33 145 | 56 49 89
116 | 101 | 40 67 90 54 65 46 116 | 101 | 40 67
77 | 114 | 46 46 98 60 60 47 77 | 114 | 46 46
71 136 | 95 48 83 | 120 | 53 47 71 136 | 95 48
87 | 122 | 132 | 50 76 87 74 50

82 76 | 159 | 6l 72 96 44 46 145 | 56 49

43 51 134 | 130 | 70 | 122 | 53 62 116 | 101 | 40

33 51 111 | 153 | 87 | 119 | 48 59 77 | 114 | 46

(a) (b)

Sekil 2.11. (a) Tastyict goriintii, (b) Gorlintiiniin 4x4v e 3x3 bloklara ayrilmis temsili

Hesaplama maliyetlerini azaltmak i¢in kullanilan blok veri gizleme algoritmasi, matris
carpimlar1 ve ek matrisler kullanmadan veri gizleme teknigi sunmaktadir (Nguyen ve
dig., 2016). Tasiyic1 goriintii igerisinden blok secilerek gelistirilen veri gizleme

algoritmasi o bloktaki piksellere uygulanabilmektedir.

BDH algoritmasi ile blok i¢erisinde yalnizca bir veya iki pikselin degistigi uygulamalar,
degistirilmis matris veri gizleme algoritmalarindan daha fazla bozulmay1
azaltabilmektedir. Tasiyic1 goriintii bloklara béliinerek, veri gizleme algoritmasi kanal
secimi ile birlikte de uygulanabilmektedir (Nguyen ve dig., 2015). Bloklar igerisinde

verinin hangi piksele veya piksellere gizlenecegi bir algoritma ile secilebilmektedir.
2.4.3. Kanal Secimi

Veri gizleme algoritmalarinda, verinin varligini gizlemek i¢in, steganaliz ataklarindan
koruyabilmek gerekmektedir. Bu nedenle, verinin hangi piksellere gizlenecegini
belirlemek i¢in kanal se¢imi yapmak korunma yontemlerinden biridir. Piksel se¢iminde

goriintiiniin karmagik renk dokusuna sahip bolgesinin se¢ilmesi avantajli olacaktir.

Kenar algilama, dijital bir goriintiide goriintii parlakliginin keskin degisimlerini ifade
etmektedir. Kenar pikseller, se¢ilecek pikselin komsulari ile olan farkina bakilarak tespit
edilebilmektedir. Goriintiiniin kenar piksellerini tespit etmek ic¢in bir¢ok kenar algilama
algoritmasi gelistirilmistir. Sobel, Canny, Robert, Prewitt algoritmalar1 6rnek olarak
verilebilir (Kumar ve dig., 2021). Matematiksel yontemlerle tespit edilebildigi gibi

goriintiiniin gradyan degeri ile de tespit edilebilmektedir.
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Fridrich ve Soukal (2006) ¢alismalarinda, matris tabanli veri gizleme ile veri gizleme
kapasitesini arttirmanin yollarin1 aramiglardir. Gizli verileri matrise gdmmek icin rastgele
lineer kod kullanarak gizleme verimliligini arttirdiklarim1 belirtmislerdir. Ayrica,
belirtilen yontemlere ek olarak, matriste yerlestirme igin simpleks kodlari

kullanmiglardir.

Nguyen ve dig. (2015) yaptiklar1 calismada, blok veri gizleme algoritmasi ve kanal se¢imi
ile yeni bir yontem 6nermislerdir. Onerdikleri yontemde, gizlenecek verinin boyutuna
gore gorlintliyli bloklara ayirmiglardir. Ayrilan bloklarda, veri gizlemek icin segilecek
pikselin komsulari ile aralarindaki farka bakilmistir. Pikselin dortten az komsusu var ise,
pikselin komsulari ile fark: biiyilik olan, dért komsulugu var ise, komsuluk farkinin dort
sayisina oranlanmasi ile elde edilen deger dikkate alinmigtir. Caligsmalarinda, bu gradyan
degerlerini hesaplarken, fark islemlerinde mutlak deger ile islemler yapilmistir. iki ayri
kat say1 degiskeni tanimlayarak, birinci kat say1 elde edilen gradyan degerinin iissi, ikinci
katsay1 da segilen pikselin sayisal biiytlikliigliniin {is degeri lissii alinan gradyan degeri ile
lissti alian pikselin sayisal biiyiikliigii birbirine oranlanarak verinin hangi piksele
gizlenecegi se¢ilmistir. Calisma test sonuglarini Sabeti ve dig.’nin (2013) yaptig1 calisma

ile karsilastirmiglar, PSNR sonuglarinin daha yiiksek oldugunu belirtmislerdir.

Sar1 ve Yildirim (2022) calismalarinda, blok veri gizlemede kanal se¢imi ile bir uygulama
gelistirmislerdir. Uygulamada, Sekil 2.12.’de verilen 512x512 boyutlarinda tasiyici renkli
goriintiiler kullanilmis olup goriintiilerin igerisine de metin dosyast gizlemislerdir.
Tastyict goriintii 4x4 bloklara boliinmiis, her bloktan tek piksel seg¢ilmistir. Segilen
pikselin son bitine, son iki bitine ve son ii¢ bitine veri gizlenmistir. Kanal se¢imi i¢in iki
yontem kullanmiglardir. Yontemlerden ilki, secilen bloktaki piksellerin komsuluklarini
hesaplayarak gradyan matrisi olusturmaktir. Bloktaki maksimum gradyan degerine sahip
piksel veri gizleme i¢in secilen pikseldir. ikinci yontem ise, bloktaki maksimum piksel
degerine sahip pikseli segmektir. Her iki yontemde de blokta birden fazla aynm1 degere
sahip maksimum deger varsa ilk maksimum deger degerlendirmeye alinmustir. iki

yontemde de PSNR degerlerinin birbirine yakin ¢iktig1 belirtilmistir.
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(b)

Sekil 2.12. Tastyic test goriintiileri

Yapilan caligmada, renkli goriintiilerin kirmizi kanali veri gizleme kanali olarak

secilmigtir. Tablo 2.1.’de ¢calismanin sonuglari verilmistir.

Tablo 2.1. PSNR, MSE, SSIM degerleri (Sar1 ve Yildirim, 2022).

Yontem_1 Yontem_2
Payload _ _ Resim
(bpp) PSNR SSIM | MSE Gizleme PSNR SSIM | MSE Gizleme 512x512

Siiresi (sn) Siiresi (sn)

0.007 63.2475 | 0.9999 | 0.0313 | 0.101 63.2351 | 0.9999 | 0.0315 | 0.116 Baboon
0.015 56.9130 | 0.9996 | 0.1324 | 0.419 56.8668 | 0.9996 | 0.1318 | 0.440
0.031 50.4573 | 0.9984 | 0.5853 | 0.411 50.4983 | 0.9984 | 0.5798 | 0.412
0.007 63.1929 | 0.9998 | 0.0313 | 0.149 63.2297 | 0.9998 | 0.0311 | 0.111 Peppers
0.015 56.7597 | 0.9991 | 0.1371 | 0.504 56.7573 | 0.9991 | 0.1372 | 0.440
0.031 50.4978 | 0.9964 | 0.5798 | 0.502 50.5367 | 0.9964 | 0.5747 | 0.408
0.007 63.2046 | 0.9997 | 0.0313 | 0.106 63.2582 | 0.9997 | 0.0314 | 0.105 Female
0.015 56.8784 | 0.9986 | 0.1334 | 0.425 56.9472 | 0.9986 | 0.1313 | 0.476
0.031 50.5212 | 0.9939 | 0.5767 | 0.422 50.4983 | 0.9938 | 0.5804 | 0.459

Calismada tastyic1 goriintii icerisine gizlenmis veri yani kapasite (ing: payload) hesabi
Denklem (2.1)’de verildigi gibi hesaplanmistir. Gizlenecek veri miktarinin tasiyici
goriintii bit sayisina bdliinmesi ile elde edilen sonug, piksel bagina diisen veri miktarini
ifade etmektedir. LSB teknigi genellikle tagiyici goriintlintin bir pikseline bir gizli veri
biti gizler (Setiadi, 2022).

gizli mesaj bitleri

bpp = (2.)

tasiyicl gorinti bitleri
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2.5. Goriintii Steganografisinde Yaygin Kullanilan Degerlendirme Olgiitleri

Goriintli steganografisinde veri gizlemenin ne kadar kaliteli yapildiginin gostergesi
tasiyic1 goriintii ile stego goriintii arasindaki farkin algilanamayacak kadar diisiik
olmasina baglidir. Matematiksel olarak da her iki goriintii arasindaki farki hesaplayan

hata yontemleri agagida verilmektedir.
2.5.1. Ortalama Karesel Hata

Veri gizleme tekniklerinin uygulanmasindan sonra, stego goriintiiniin kalitesini
belirlemek i¢in kullanilan en bilindik yontemlerden biri ortalama karesel hatadir (ing:
mean square error — MSE). MSE, tasiyic1 goriintii ile stego goriintii arasindaki piksel
degeri farklarinin karelerinin toplamin ifade etmektedir. Gizli verinin algilanabilirligini
azaltmak i¢in hata oraninin kii¢iik olmas1 istenmektedir. Hata orani kiiciik ise goriintiide
az bozulma, hata oram yiiksek ise goriintiideki bozulmanin fazla oldugunu
gostermektedir.
— 1 satir yysitun Q. )2

MSE= satirxsiitun Zi:l Zj:l (Tl'] Sl']) (2.2)
Denklem (2.2)’de i goriintii matrislerinin satir indisini, j siitun indisini, T;; tasiyict

gortintiiniin bitleri ve S; ; stego gortintiiniin bitleridir.
2.5.2. Tepe Sinyal Giiriiltii Oram

Goriintliniin kalitesini test etmek i¢in, veri boyutuna bagli ortalama karesel hatanin
kullanilmasindan daha ziyade, goriintiiniin tepe sinyal degerine gore hesaplanan hata
bliytikliigii kullanilabilir (Sayood, 1996). Tepe sinyal giiriiltii orani1 (ing: peak signal to
noise ratio — PSNR) logaritmik olarak hesaplanan, ortalama karesel hatayi da igeren bir

metriktir.

2552

Denklem (2.3)’deki PSNR formiilii standart bir formiil olup, desibel (dB) cinsinden ifade
edilmektedir. Stego goriintii kalitesinin iyi olarak kabul edilebilmesi i¢in PSNR degerinin

40 dB tizerinde olmasi gerekmektedir (Cheddad ve dig., 2010).
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2.5.3. Yapisal Benzerlik Orani

Yapisal benzerlik indeksi olgiisii (ing: structural similarity index measurement - SSIM)
degeri, tasiyict goriintii ile stego goriintiiniin yapisal olarak birbirine benzerligini 6l¢mek
icin kullanilmaktadir. Temel olarak insan gorsel sisteminin (HVS) algilayabilirligine

dayanmaktadir (Wang ve dig., 2003).

SSIM (X,Y) _ (2pxpy+C1) (2oxy+C2)

T (W2 +C) (024024 Cy) (2:4)

Denklem (2.4)’de SSIM degerini hesaplama formiilii verilmektedir. Burada; x ve y
degerleri tagiyici ve stego goriintiileri ifade etmektedir. Goriintiilerdeki piksel yogunlugu

u ile, standart sapma o ile ve katsayilar da C ile gosterilmektedir.
2.5.4. Histogram

Gorlintii histogrami, goriintiideki piksel yogunluk fonksiyonunun grafiksel temsilidir.
Tasiyict gorlintli piksellerine, gizli verinin gomiilmesi sirasinda, piksel degerlerinde
degisiklikler olur ve histogram etkilenir. Tasiyici goriintii ve stego goriintii
histogramlarina bakilarak, goriintii igerisine veri gizlenip gizlenmedigi tespit
edilebilmektedir. LSB veri gizleme teknikleri ile veri gizleme islemi yapildiginda goriintii
histograminda girinti ve ¢ikintilar olugmaktadir. Sekil 2.13.’de renkli bir goriintii ve

goriintiiye ait histogrami gosterilmektedir.

Goriintii Goriintii Histogrami
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Sekil 2.13. Dijital 24 bit renkli goriintii ve goriintiiniin histogram1
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3. UYGULAMA YONTEMI

Tez g¢alismasinda, evrimsel programlamanin en yaygin kullanilan algoritmalarindan biri
olan genetik algoritmalar kullanilmistir (GA). Genetik algoritmalar, Darwin’in biyolojik
evrim siirecini ve dogal secilimi simiile eden bir arama algoritmasidir. Evrimsel
programlama, 1960’11 yillarda giindeme gelmis ve genellikle evrim stratejilerini, genetik

algoritmalar1 kapsamaktadir (Nabiyev, 2016).
3.1. Genetik Algoritma

Genetik algoritmalar ilk 1970’1i yillarin ortalarinda Michigan Universitesi’nde bilgisayar
bilimleri uzmani olan J.Holland tarafindan ortaya konulmustur. Uyarlayic1 ve yapay
sistemlerin (ing: artificial systems) incelenmesinde ¢aprazlama, mutasyon ve segimi
kullanan ilk Holland’dir (Holland, 1975). Caprazlama, mutasyon ve se¢im gibi genetik
operatdrler problem ¢dzmede genetik algoritmalarin temelini olusturmaktadir. ilk ortaya

konuldugundan bu yana, GA bir¢gok problemin ¢6ziim arayisi i¢in kullanilmistir.

Genetik algoritmalarin bu kadar popiiler olmasinin temel sebebi, karmasik problemlerle
basa ¢ikabilme, deterministik yontemler ile kesin ¢oziimii olmayan problemlere kesine
cok yakin ¢oziimler iiretebilme yetenegidir. Bunu yaparken de ¢oziimii tek bir noktada
aramaylp, ¢Oziim uzaymnin bircok noktasinda paralel olarak arama yapmalaridir.
Problemin parametrelerinin kendisini degil, kodlarin1 kullanarak arama yapmaktadir.
Genetik algoritmalar arama uzay1 hakkinda bilgi, tlirev bilgisi, matematiksel islem
gereksinimi duymayan stokastik bir algoritmadir. Problemin ¢6ziilebilmesi i¢in, problem

ile algoritma arasindaki tek bag olan amac fonksiyonun iyi tanimlanmasi gereklidir.

Arama problemlerinde en 6nemli sikintilardan biri, ¢oziimiin yerel en iyi noktasinda ve o
noktanin ¢evresinde sikismasidir. Sekil 3.1.°de verildigi lizere, arama uzayinda birden
fazla yerel en iyi nokta ve kiiresel en iyi nokta bulunabilmektedir. Genel arama
algoritmalarinda, yerel arama baslangi¢ noktasi rastgele bir noktadan basladigi igin,
algoritma ¢ozlimde bazen kiiresel en 1yi noktasini bulamamaktadir. Béyle durumlarda,
algoritmanin yeniden calistirilmas:t gerekmektedir. Baslangic noktasinin rastlantisal
olarak kiiresel en iyi noktasina yakin bir noktadan baslamasi, onu komsular1 arasindan en

iyl noktaya gotiirebilir, ancak bu tamamen rastlantisal bir arama olmaktadir. GA,
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mutasyon ve ¢caprazlama operatorleri ile arama uzayinda tiim yerel ve kiiresel iyi noktalari
bulmay1 saglamaktadir. Mutasyon operatdrii, algoritmanin yerel en iyi noktada sikisip

kalmasinin 6niine ge¢mektedir.

@ Kiresel En lyi
Yerel En Iyi
Baglangi¢ Noktasi
(Rastgele)

Sekil 3.1. Yerel en iyi ve kiiresel en iyi noktalarinin gosterimi

GA, amag¢ fonksiyonu zamanla degisen veya degismeyen, dogrusal veya dogrusal
olmayan, siirekli veya siireksiz, giiriiltiilii optimizasyon problemleri ile ilgilenen,

rastlantisal siireclere dayali bir algoritma tiiriidiir (Yang, 2021).

Algoritmanin etkili ¢alisip, dogru sonuglar iiretmesi i¢in amag fonksiyonun iyi formiile
edilmesi, niifus biiylikligliniin uygun se¢ilmesi, mutasyon ve ¢aprazlama oranlarinin

probleme yonelik se¢ilmesi gerekmektedir.
3.2. Genetik Algoritmanin Calisma Adimlari

Genetik  Algoritmalarin  akig diyagrami Sekil 3.2.°de gosterilmektedir. Genetik
algoritmalar ile bir problemi ¢6zmek i¢in, ilk olarak rastgele meydana getirilmis baslangig
niifusunun tiretilmesi gerekmektedir. Baslangi¢ niifusunun biiyiikliigii, birey ve gen sayisi
probleme bagli olarak belirlenmektedir. Niifus icerisinde yer alan bireyler genetik
bilimindeki kromozomlar1 ifade etmektedir. Kromozom sayisi niifus biiyiikliigline
karsilik gelmektedir. Her bir kromozom arama uzayindaki olas1 bir ¢oziimdiir. Genler,
kromozomlar1 meydana getiren ve ¢6ziimii olusturan parametreleri temsil etmektedir.
Baslangic niifusunun biiytikliigii, problemin optimum ¢6ziime ulagsmasi i¢in gerekli olan

aramanin genisligi ve algoritma ¢dzlim siiresi i¢in onemli bir se¢imdir.

21



Bir sonraki adimda, niifus igerisinde her bir bireyin ¢6ziim i¢in ne kadar iyi oldugu tespit
edilir. Bunun icin kullanilan fonksiyon, aramanin yol haritasim1 belirleyen amag
fonksiyonudur. Amag fonksiyonu probleme 0zgli olarak belirlenmektedir. Amag
fonksiyonunun bir esik degeri veya iki jenerasyon arasindaki degisimi durdurma kriteri
olarak kullanilabilir, durdurma kriteri saglanana kadar GA ¢alismaya devam eder. Kriter

saglandiginda algoritmanin ¢alismasi durdurulur.

Amac¢ fonksiyon degeri, bir sonraki jenerasyonun niifusunu olusturacak c¢ocuklar
iretmek lizere, eslesmeye girecek olan ebeveyn bireylerin sec¢ilme olasiliginm

belirlemektedir. Se¢im bireylerin se¢ilme olasiliklarina gore rastgele yapilmaktadir.

Secilen ebeveyn bireylere caprazlama ve mutasyon operatorleri uygulanmaktadir.
Caprazlama ile, arama mevcut ¢éziimden daha iyi ¢oziime dogru yonlendirilirken,

mutasyon ile arama uzayinin her noktasinin aranmasi yani ¢esitlilik saglanmaktadir.

Uretilen cocuk bireyler ile yeni niifus olusturularak amag¢ fonksiyonu adimma geri
doniiliir ve bir sonraki jenerasyon i¢in amag fonksiyon degerleri tekrar hesaplanmaktadir.
Yeni bireyler eklendikge, eski bireyler niifustan ¢ikartilarak niifus biiyiikliigiiniin sabit
kalmas1 saglanmaktadir. En iyi bireyin olusturdugu ¢6ziim bulunana kadar algoritma

calismayi siirdiirmektedir.

' fo
Basglangi¢ S Am.ag 1E‘n Tyi
Niifusu Fonksiyonu E Bireyler
T / - v
Bagla H Son

Segim
¥

-

Yeni Caprazlama
birey
iiretimi
Mutasyon
-

Sekil 3.2. Genetik algoritma akis diyagrami (Yildirim, 2003).

Genetik algoritmalar, tek bir ¢dziimle degil, ¢ozlimlerin yer aldigi bir kiime ile arama

yapan sezgisel bir algoritmadir. Tekrarlama (iterasyon) yaparak daha iyi ¢dziimii
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aramaktadir. Problemlerin parametrelerini degil, kodlarmi kullanarak arama

yapmaktadir.

Genetik algoritmalar arama uzayr hakkinda bilgi, tiirev bilgisi, matematiksel islem
gereksinimi duymayan stokastik algoritmalardir. Problemin ¢dziilmesi i¢in, probleminin

taniminin iyi yapildigi amag fonksiyonu gereklidir.
3.3. Genetik Algoritma Operatorleri
3.3.1. Kodlama

Genetik algoritma ile ¢Oziim aranirken bireylerin kodlanmasi 6nem tasimaktadir.
Bireylerin kodlanmasinin nasil olacagina karar verilmesi, niifus olusturulmadan 6nce
karar verilmelidir. Ikili kodlama, permiitasyon kodlama, gercel kodlama, aga¢ kodlama,

deger kodlama gibi kodlama yontemleri bulunmaktadir (Nabiyev, 2016).

Genellikle kodlama bigimi olarak ikili (binary) kodlama kullanilmaktadir. Bu kodlamada
her gen, Tablo 3.1.’deki gibi bir bit ile ifade edilir. Yani 0 ve 1’lerden olusan bir bit
dizisiyle temsil edilmektedir. Ikili kodlamada, problemdeki parametre sayisina gore

biiyiik birey vektorleri olusabilir ancak arama uzayinin genis ¢apli aranmasini saglar.

Tablo 3.1. ikili kodlama temsili

Birey A 1011100101101011100
Birey B 0101101000010000011

Deger kodlama, bireylerin, gercel sayilardan olustugu niifuslarda kullanilmaktadir. Bu

niifuslarda bireyler, Tablo 3.2.”de verildigi gibi degerler dizisinden olusmaktadir.

Tablo 3.2. Deger kodlama temsili

Birey A 3.746.125 0.27 0.850.11
Birey B (sol),(yukari),(asag1),(sag)

3.3.2. Secim operatorii

Genetik algoritmada, hangi bireylerin ¢aprazlamaya katilacagi se¢im ile belirlenir. Bu
se¢ilme iglemi, bireylerin amag fonksiyonu degerleri ile belirlenmektedir. Her bireyin bir

se¢ilme olasilig1 vardir ve bu olasiliga gore rastgele secilirler. Coziime ¢ok katki saglayan
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bireylerin amag¢ fonksiyon degerleri daha uygun olduklari i¢in se¢ilme olasiliklar1 da
yiiksek olmaktadir ve ¢caprazlamaya daha ¢ok sec¢ilmektedirler. Bu, iyi bireylerin genlerini
gelecek kusaklara daha fazla aktaracaklardir anlamina gelmektedir ve dogada var olan
“gliclii olan yasar” prensibine karsilik gelmektedir. Literatiirde yaygin kullanilan se¢im

yontemleri rulet tekeri se¢imi ve turnuva se¢imidir.
3.3.2.1. Rulet Tekeri Se¢imi

Bireylerin uygunluk degerleri (ama¢ fonksiyon degerleri) toplam uygunluk degerine
boliinerek bireylere [0,1] araliginda segilme olasiliklar1 atanir. Bireylerin secilme
olasiliklar1 toplami 1’dir. Bireylerin se¢ilme olasiliklar1 bir dairenin dilimlerini temsil

ettigi icin ve se¢ilme iglemi rastgele yapildigindan yonteme bu isim verilmistir.

Si = Ui/Xi=1 U; (3.1)

Denklem (3.1)’de; Uj i. bireyin uygunluk degeri, Si i. bireyin secilme olasiligidir. Daireyi
olusturan dilimlerden hangisinin, yani hangi bireyin segilecegi [0,1] araliginda iiretilen
rastgele say1 ile belirlenmektedir. Bu sekilde ¢aprazlamaya girecek birey sayis1 kadar

rastgele birey secilir.
3.3.2.2. Turnuva Sec¢imi

Karsilastirmaya dayali bir se¢im teknigidir. Rastgele segilen bireyler arasinda uygunluk
degeri karsilastirilarak iglerinden en iyisi segilir ve segim bu sekilde ilerler. Ornegin,
niifus igerisinden 4 birey segilir. Oncelikle, 1 ve 2 numarali birey karsilastirilir. Uygunluk
degeri daha iyi olan birey se¢ilir. Daha sonra 3 ve 4 numarali bireyler karsilastirilir ve
uygunluk degeri 1yi olan se¢ilir. Maksimizasyon problemlerinde uygunluk degeri yiiksek

olan, minimizasyon problemlerinde uygunluk degeri kiigiik olan birey segilmektedir.
3.3.3. Caprazlama Operatorii

Caprazlama, iyi ebeveyn bireylerin genlerinden iyi olanlarini ayni ¢ocuk bireyde
bulusturabilmek icin yapilmaktadir. Burada amag, uygunluk degeri iyi ebeveyn
bireylerden daha iyi ¢ocuk bireyler {iretebilmektir. Caprazlama arama uzayindaki iyi bir

¢Oziimiin civarinda daha iyi ¢oziimler bulmaya yarar ve yerel optimum ¢oziime dogru
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gidisi hizlandirir. Literatiirde kullanilan farkli ¢aprazlama yontemleri bulunmaktadir; tek

noktali ¢aprazlama, iki noktali ¢aprazlama, tekdiize (uniform) ¢aprazlama.
3.3.3.1. Tek Noktalh Caprazlama

Caprazlama islemine girecek iki birey i¢in, ortak bir nokta rastgele belirlenir. Belirlenen
bu nokta temel alinarak noktanin dncesi ve sonrasindaki genler bireyler arasinda yer
degistirilir. Caprazlama noktasi bir ile bireyin bit sayisindan bir eksigi arasinda rastgele

tiretilen bir degerdir. Sekil 3.3.”de tek noktali ¢aprazlama 6rnegi verilmektedir.

gaprazlama noktasi

Ebeveyn Birey 1 1011100[1010
Ebeveyn Birey 2 00101011111

Gocuk Birey 1 101110017010
Cocuk Birey 2 00101011111

Sekil 3.3. Tek noktali ¢aprazlama

3.3.3.2. iki Noktali Caprazlama

ki noktali ¢aprazlama, problemdeki bireyin gen uzunluguna bagl kullanilan bir
caprazlama yontemidir. Problemin degisken sayisi arttikga caprazlama noktalar1 da
arttirabilir. Sekil 3.4.’de verilen 6rnekte, caprazlama noktalari iki birey icin ortak rastgele

iiretilmis sayilardir.

gaprazlama noktasi

Ebeveyn Birey 1 | ()'l 11001010

Ebeveyn Birey 2 001010111111
Cocuk Birey 1 l (),l 010 /’ 1010
Gocuk Birey 2 0011100171111

Sekil 3.4. Iki noktali caprazlama
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3.3.3.3. Tekdiize Caprazlama

Tekdiize ¢aprazlamada, bireylerdeki her bir bit esit olasilikla se¢ilmektedir. Probleme
gore olasilik katsayilar1 degistirilebilmektedir. Temel ilkesi yazi tura se¢imine dayanarak,
hangi bitlerin karsilikli yer degistirecegini belirleyen bir maske tiretmektir. Caprazlama
maskesinde yer alan 1’lerin pozisyonundaki genler yer degistirilmektedir. Maske ikili
kodlardan olusmaktadir. Sekil 3.5.°de tekdiize c¢aprazlama islemine dair Ornek

verilmektedir.

Maske bitleri: 00100011000 |

Ebeveyn Birey 1 10111001010
Ebeveyn Birey 2 00101011111

Cocuk Birey 1 107110717010
Cocuk Birey 2 00101001111

Sekil 3.5. Tekdiize ¢aprazlama

3.3.4. Mutasyon Operatorii

Genetik algoritmada mutasyon operatorii, algoritmanin yerel en 1yi ¢oziime takilmasinin
Oniline geg¢ilmesini saglamaktadir. Niifus icerisindeki bireylerin birbirlerine benzemesi ve
aynilagsmasi yerel en iyiye takilma anlamina gelmektedir ve bireylerden bir veya
birkaginin genlerini rastgele degistirerek bu benzerlik bozulabilir. Mutasyon, genler
iizerinde rastgele degisiklikler yaparak niifustaki istenen ¢esitliligi saglamaktadir.
Mutasyon orani biiyiik secildiginde, bireyin mutasyona ugrayan gen sayisi artmaktadir.
Cok kiiciik se¢ilen mutasyon orani bireyin gen degisiminde fazla rol oynamadig: i¢in,

algoritma arama uzayinda yerel en iyiye takilabilir.

Ikili kodlama i¢in, hangi bireyin hangi geni mutasyona ugrayacak ise o bitin tersi alinir;
yani bit 0 ise 1, 1 ise 0 yapilir. Gergel sayilardan olusan bireyler i¢in, mutasyon olasiligi
mutasyon oranindan kiiciik kalan gen degistirilir. Degistirme islemi de genin degerine
mutasyon olasiliginin eklenmesi ile olur (Yildirim, 2003). Mutasyon orani “0,03”
se¢ilmis durum icin Tablo 3.3. ve Tablo 3.4.’de mutasyona ugrayan birey ornekleri

verilmektedir.
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Tablo 3.3. Ikili kodlama birey i¢in mutasyon

Mutasyon Olasiliklar1 0,65 | 0,13 | 0,70 | 0,01
Birey (Mutasyon Oncesi) | 0 1 0 0
Birey (Mutasyon Sonrasi) | O 1 0 1

Tablo 3.4. Deger kodlama birey i¢in mutasyon

Mutasyon Olasiliklar1 0,65 /0,13 | 0,70 | 0,01
Birey (Mutasyon Oncesi) | 3,25 | 2,20 |-1,11 | 0,75
Birey (Mutasyon Sonrasi) | 3,25 | 2,20 |-1,11 | 0,78

3.4. Literatiirde Genetik Algoritma Kullanilan Steganografi Calismalari

Genetik algoritma kullanilarak goriintii dosyasina veri gizleme konusunda literatiir

arastirmasinda incelenen ¢aligmalar agagida sunulmustur.

Chang ve dig. (2009) ¢alismasinda, tasiyici goriintiiniin ¢esitliligini arttirmak igin, renkli
goriintiilerin sikistirma kodlarina veri gizlemeyi ve sadece gri goriintiilere uygulanan blok
kirpma kodlamasimi renkli goriintiilere uygulayabilmeyi genetik algoritma kullanarak
gerceklestirmistir. Ancak, kullanilan yontem sonucu elde edilen PSNR degerlerinin 40

dB’in altinda kaldig1 goriilmektedir.

Wang ve dig. (2010), i¢ine veri gizlenmis stego goriintiiniin RS analizine dayanikli olmasi
icin, stego goriintii piksel degerlerini degistiren genetik algoritma tabanli bir teknik
gelistirmislerdir. Iki adimda ilerleyen bu yontem, &ncelikle mesaj bitlerini(LSB)’ye
gizleyerek, stego goriintiiniin RS degerlerinin saldirtya dayanikli olmasi igin piksel
degerlerini degistirmistir. Onerdikleri yontemde tastyic1 goriintiiye gizli verinin nasil
gizlenecegine degil, stego goriintliniin saldirilara kars1 nasil dayanikli olacagina dair

uygulama yapilmigtir.

Ghasemi ve Shanbehzadeh (2010) calismalarinda, tasiyici goriintii olarak 512x512
boyutlu gri 6l¢ekli goriintii kullanmiglardir. Tastyict gorilintliyili 8x8’°lik matrislere bolmiis
ve PSNR degerini uygunluk fonksiyonu olarak segerek, PSNR degeri en yliksek olan en
iyl piksel dizisini genetik algoritma ile se¢mislerdir. Secilen piksel dizisine OPAP
kullanmiglardir. Yaptiklar: ¢calismalari Chang ve dig. (2008) calismasiyla, Lee ve Chen
2007°de yaptiklari calisma ile ve 4-LSB veri gizlenmesi ile karsilagtirmiglardir. Chang ve
dig.’in (2008) ¢alismasina gore, ¢alismalarinin PSNR degeri diislik kalmasina karsilik
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kapasiteyi arttirmiglardir. Diger karsilagtirma yaptiklart ¢aligmalara gére de PSNR
degerleri daha yiiksek sonug¢ vermistir. Ancak ¢aligmalarinda PSNR degerinin 40 dB’in
altinda kaldig1 goriilmektedir.

Kanan ve Nazeri (2014) calismalarinda, tasiyic1 goriintii olarak 512x512 boyutunda gri
Olcekli goriintii ve gizli veri olarak da 256x256 boyutunda gri Olgekli goriintii
kullanmislardir. Stego goriintiiniin PSNR degerini maksimum yaparak, veri gizleme i¢in
en iyi baslangi¢ noktasini, tarama sirasin1 bulmak i¢in genetik algoritma kullanmislardir.
Tarama siras1 olarak verilen parametre, tagiyic1 goriintiide raster se¢im yapmak yerine,
genetik algoritmanin verdigi siraya gore ilerlemektir. Yaptiklar1 ¢alismanin ortalama

PSNR degerinin 45.13 dB oldugu gosterilmistir.

Nosrati ve dig. (2015), genetik algoritmay1 tasiyic1 goriintiindeki pikselleri segmek igin
kullanmiglardir. Calismalarinda, tasiyic1 goriintiiniin LSB matrisini ¢ikartmislar, 0 ve
I’lerden olusan bir matris olarak saklamislardir. Gizli veri de ikilik tabanda bir dizi olarak
isleme alinmigtir. Daha sonra, tastyict gorlintii ve gizli veri dizilerini blok setlerine
doniistiirmek i¢in segmentasyon islemi uygulanmistir. Tastyict goriintii olarak 1000x800
boyutlarinda BMP formatli gri 6l¢ekli resim kullanilmistir. Hangi bloklarda hangi
piksellerin kullanildig1 bilgisi bir anahtar dizisinde saklanmistir. Calismanin deneysel
sonucuna Ornek olarak da tasiyict goriintiiniin ve igerisine veri gizlenmis goriintiiniin
histogram grafikleri karsilastirilmistir. Uygulamalarinda PSNR ve SSIM degerlerinden

bahsedilmemistir.

Sethi ve Kapoor (2016), goriintii steganografisi ile kriptolojiyi birlestirmis ve verinin
gizlenecegi piksel secimini genetik algoritma ile yapmislardir. Tasiyict goriintii

piksellerine veri gizlenmeden 6nce AES algoritmast ile sifrelenmistir.

Gu ve Sun (2018) calismalarinda, 512x256, 384x256, 256x256, 128x256 boyutlu renkli
tasiyic1 goriintiiler kullanmiglardir. Veri gizleme isleminden Once tastyici goriintiiyli
sifrelemislerdir. Tastyict goriintii Arnold Doniisiimii ile doniistirme islemlerinden
geemistir. Genetik algoritmada kodlama olarak gercel kodlama kullanmiglardir. Amag
fonksiyonu olarak da PSNR degerinin maksimum olmasi hedeflenmistir. Caligma
sonuglari klasik LSB yer degistirme teknigi ile karsilastirilmig, PSNR degerlerinin klasik

LSB teknigine gore daha iyi oldugu ileri siirilmiistiir.
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Shah ve Bichkar (2018) calismalarinda, kayipsiz veri i¢in uzamsal alan goriintii
steganografisinde genetik algoritma ve LCG yontemlerini kullanmislardir. Tasiyici
goriintii olarak 256x256 boyutlu gri 6l¢ekli goriintiiler ve gizli veri i¢in de 64x64 boyutlu
gri dlgekli goriintii kullanmislardir. Onerilen teknikte, tastyici goriintiiniin 4’iine gizli
mesaj bitlerini, geri kalan %4’liik kismina da katsay1 degerlerini gizlemislerdir. Segilen her
piksele 2 bit (2-LSB) veri gizleyerek gizli veriyi tasiyict goriintii piksellerine
yerlestirmislerdir. Gizli veriler olusturulan bir katsay1 matrisine gore tasiyici goriintiiye
gizlenmistir. Katsayr matrisinin boyutu 128x128 olarak verilmistir. Katsayr matrisi
bitlerinin tastyic1 goriintii piksellerine yerlestirilmesi LCG ile yapilmistir. Ancak, burada
gizlenecek veri kapasitesi kiiciik, verinin kayipsiz geri alinabilmesi i¢in gerekli olan
katsayr matrisi boyutu biliylik secilmistir. Yani verinin alict tarafindan diizgiin
almabilmesi i¢in gereken anahtarin boyutu iletilen verinin boyutundan biiyiiktiir. Onerilen
teknigin sonuglar1 ayn1 kapasitede veri gizlenerek klasik LSB yer degistirme teknigi ile

karsilastirilmis ve PSNR degerlerinin birbirine yakin oldugu goriilmiistiir.

Shah ve Bichkar (2020) c¢alismalarinda, genetik algoritmaya dayali bir veri gizleme
algoritmas1 onermislerdir. Tagiyic1 goriintii 256x256 boyutlu gri 6l¢ekli resimlerden, gizli
veri de 64x128 boyutlu gri 6lgekli goriintiilerden olusmustur. Onerilen teknikte, tasiyict
goriintiiler ve gizli veri istatiksel olarak analiz edilmistir. Analizde verilerdeki 0 ve 1’lerin
istatiksel olarak oranlarina bakilmistir. 1000 resimden olusan veri tabanindan bu istatiksel
oranlara bakilarak 10 adet tastyic1 goriintli secilmistir. Gizli veri bloklara ayrilmistir ve
bloklar arasinda LCG kullanilarak siralama yapilmistir. Genetik algoritma yardimiyla en
iyi piksellerin yerleri belirlenmis, belirlenmis piksel bloklarina gizli veri bloklari
yerlestirilmistir. Burada, gizli veri piksel yerleri degistirildigi icin, gizlenecek veri bir
goriintli olmadiginda, veride tutarsizlik olusabilir. Calismalarinda 54 bit uzunlugunda
anahtar kullanilmistir ve anahtar tasiyic1 goriintiinlin 2. LSB’sine gizlenmistir.
Onerdikleri teknigi, klasik LSB yer degistirme teknigi sonuglar ile karsilastirmis ve
tekniklerinin PSNR degerinin daha yiiksek oldugunu belirtmiglerdir.

Shah ve Bichkar (2021) genetik algoritma ile veri gizleme teknigi onermislerdir. Tastyict
goriintii icin 512x512 boyutlarinda gri 6l¢ekli goriintiiler, gizli veri i¢in 128x256 boyutlu
gri Olcekli goriintii kullanmislardir. Ayrica, ¢alismalarinda genetik algoritmanin niifusu

olusturan bireyleri i¢in esnek kromozom adli bir kavram kullanmiglardir. Bireylerin
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genleri, yani problemin parametreleri gizli veri bitlerine gore degisebildigi icin esnek
kromozom diye adlandirmislardir. Onerilen teknikte, gizli veri yeniden diizenlenerek
tastyic1 goriintii piksellerine gizlenmistir. Calismalarini, klasik LSB teknigi, klasik
genetik algoritma birey yapisi ile karsilastirmislardir. Esnek kromozom yapist ile her iki

calismaya gore daha yiliksek PSNR sonucu aldiklarini belirtmislerdir.

Shyla ve arkadaglar1 (2021), tastyict medya i¢in 256x256 boyutunda gri 6lgekli goriintiiler
ve gizli veri i¢in 64x128 boyutunda gri dlgekli goriintii segmislerdir. Onerilen teknikte,
1000 adet goriintiiden olusan goriintii veri tabanindan veri gizleme i¢in en uygun olan
goriintlinlin tastyic1 goriintii olarak se¢ilmesi genetik algoritma ile yapilmistir. Bir esik
deger belirlenmis ve veri tabanindaki goriintiilerden PSNR ve RMSE degerleri esik
degerden biiylik olanlar genetik algoritma ile se¢ilmistir. Se¢im isleminde uygunluk
fonksiyonu i¢in bir olasilik fonksiyonu tanimlanmistir. Se¢im islemi tamamlandiktan
sonra, gizli veriyl tasiyici goriintiiye klasik LSB veri gizleme teknigini kullanarak
gizlemiglerdir. Deneysel ¢alisma sonuglarini, Gu ve Sun (2018), Shah ve Bichkar (2021)
caligsmalan ile karsilastirmiglardir. Karsilastirma sonucunda, onerdikleri teknigin, diger

iki caligmanin PSNR degerlerinden yiiksek oldugunu belirtmislerdir.

30



4. GENETIK ALGORITMA iLE KANAL SECIMIi

Uygulamada kullanilan tasiyici ve gizli mesaj goriintiilerin bir kism1 USC-SIPI goriintii
veri tabanindan elde edilmistir. Bir kismi da MATLAB programimin kendi demo

gortintiiler klasoriinden elde edilmistir.

Uygulama tasarlanirken tastyict goriintii olarak 256x256 piksel (65 KB) boyutunda gri
ol¢ekli dijital goriintiiler kullanilmigtir. Gizlenecek veri olarak da 16x32 piksel (512 B),
32x32 piksel (1 KB), 32x64 piksel (2 KB), 64x64 piksel (4 KB) ve 64x128 piksel (8 KB)
boyutlarinda gri 6l¢ekli dijital goriintiiler kullanilmistir. Denklem (2.1)’deki hesaplama
ile gizli veri kapasiteleri sirasiyla, 0.007 bpp, 0.015 bpp, 0.031 bpp, 0.0625 bpp ve 0.125
bpp’dir. Dijital goriintiiler tiff uzantili goriintii dosyalaridir. Uygulamada kullanilan

tastyict goriintiiler Sekil 4.1.°de, gizli veri goriintiileri Sekil 4.2.”de verilmektedir.
Veri gizleme algoritma adimlari:

Girdi: Tastyict goriintii Tmxn, Gizli veri Mmx (I = {1,2,4,8,16})

Cikti: Stego goriintli Smxn

1. Tastyic1 goriintiiyii 4x4 bloklara boliin.

2. Gorlntiiyii satir satir tarama islemini blok blok tarama olacak sekilde tasiyici goriintii
matrisini Taoeex16 Olacak sekilde yeniden boyutlandirin.

3. Gizli veri goriintiisiinii ikili dosyaya doniistiiriip sirastyla 16x32, 32x32, 32x64, 64x64
ve 64x128 boyutlu gri goriintiileri Maogex1, Maogex2,Maogexa, Maogexs, Maogexie boyutlarinda
matrislere yerlestirin.

4. Niifus biiytlikliigii: 50 ve tekrarlama sayisi: 3000

5. GA ig¢in rastgele kromozomlari olusturun. Kromozomlarin gen sayisint gizli verinin
slitun sayisina gore ayarlayin.

6. Niifus icerisinden rulet tekerlegi ile kromozomlarin uygunluk degerlerine gore iki
kromozom secin.

7. Kromozomlara ¢aprazlama islemini ve mutasyon oranini uygulayin (mutasyon orant:
0.02).

8. En iyi kromozomu elitist kromozom olarak ayirin.

9. 3000 jenerasyon i¢in 6 — 8 aras1 adimlar1 uygulayn.

10. Coziim i¢in en uygun se¢ilen kromozomu anahtar dizisi olarak saklayin.
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11. Tas1yic1 goriintli anahtar dizisi ile verilen konumdaki piksellerinin son bitleri ile gizli
veri bitlerini LSB yer degistirme teknigi ile degistirin.

12. Anahtar degerini stego goriintii piksellerinin 2.LSB’lerine klasik LSB yer degistirme
teknigi ile yerlestirin.

Veri ¢ikarma algoritma adimlari:

Girdi: Stego goriintii Smxn
Cikt1: Gizli veri Mmyx (I ={1,2,4,8,16})
1. Stego goriintiiniin 2.LSB’sinden anahtar dizisini ¢ikartin.

2. Anahtar1 kullanarak stego goriintliniin piksellerinden gizli veriyi ¢ikartin.
4.1. Uygulamada Kullanilan Goriintiiler

Uygulama tasarlanirken tasiyici goriintii olarak 256x256 boyutunda gri 6lgekli dijital
goriintiiler kullanilmistir. Gizlenecek veri olarak da 16x32, 32x32, 32x64, 64x64, 64x128
boyutlarinda gri 6lcekli dijital goriintiiler kullanilmistir. Dijital goriintiiler tiff uzantil

goriintli dosyalaridir.

Sekil 4.1. Tastyici test goriintiiler (Baboon, Pirate, House, Zelda)
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Sekil 4.2. Gizli veri goriintiileri (Cameraman, Female, Lake, Peppers, Livingroom)

4.2. Tasiyic1 Goriintiilerin Bloklara Ayrilmasi

Uygulamada, 256x256 piksel boyutlu gri 6l¢ekli goriintiiler, 4x4 bloklara ayrilmis, her
bir blok kendi i¢inde degerlendirmeye alinarak veri gizleme teknigi uygulanmustir.
256x256 piksel boyutlu bir goriintii, 4x4 boyutunda bloklara ayrildiginda, 64x64 boyutlu
bir hiicre matrisi elde edilmektedir. Sekil 4.3.’de (a) tasiyict goriintiiniin 4x4 bloklara
ayrilmis hiicre matrisi olarak gdsterimi, (b) hiicre matrisinin ilk blogunda yer alan piksel

degerleri gosterilmektedir.

cover_matris_cell

?' 64x64 cell cover matris cell {1,1}
1 2 3 4 1 2 3 4
1 [4x4 uintS |4x4 uint8 |4x4 uint8 |4x4 uint8 1| 102 65 93 53
2 |4x4 uint8 |4x4 uini8 |4x4 uint8S |4x4 uint§ 2 97 69 80 58
3 |4x4 uintS |4x4 uint8 |4x4 uint8 |4x4 uiniS 3 95 101 79 57
4 |4xd uint8 |4x4 wini8 |4x4 uintS |4x4 uini§ 4 51 121 102 58

(@) (b)

Sekil 4.3. (a) Tastyic1 goriintii hiicre matrisi, (b) Hiicre matrisi blok gdsterimi

Uygulamada veri gizleme kapasitesi, her blok igerisinde sirasiyla 1 piksel, 2 piksel, 4
piksel, 8 piksel ve 16 piksel olarak belirlenmistir. 256x256 piksel boyutlu gri 6lgekli bir

goriintii bloklara boliinmeden, piksel degerlerinin sadece son bitlerine 1-LSB veri
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gizleme teknigi uygulandiginda, 65.536 bit uzunlugunda bir veri gizlenebilecek demektir.
Diger taraftan, tastyic1 goriintii 4x4 piksel boyutunda bloklara boliindiigiinde ise, her blok
icinde 16 piksel oldugundan, bir blogun bit gizleme kapasitesinin 16 oldugu aciktir. Bu
calismada yapilmaya calisilan, en uygun piksel veya pikseller se¢ilerek, her blok igerisine

sirastyla 1 bit, 2 bit, 4 bit, 8 bit ve 16 bit veri gizlemektir.

Her piksel degeri 8 bit ile ifade edilmektedir. Her blok igerisinde sadece 1 pikselin son
bitine veri gizleme islemi yapilacagi zaman, 4.096 (64x64) bit veri gizlenebilecek
demektir. Eger gizlenecek veri goriintii ise, bunun icin gerekli olan gizli goriintii boyutu
16x32 piksel olmalidir. Ayn1 sekilde, her blok igerisinde 2 piksele veri gizlendiginde,
8.192 bit veri gizlenebilecek; 4 piksele veri gizlendiginde, 16.384 bit veri gizlenebilecek;
8 piksele veri gizlendiginde, 32.768 bit veri gizlenebilecek; 16 pikselin tamamina veri

gizlendiginde ise, 65.536 bit veri gizlenebilecektir.
4.3. Tastyic1 Goriintii Bloklarimin ve Gizli Verinin Diizenlenmesi

Boliim 2.4.2.” de bahsedildigi gibi, LSB algoritmasinda tarama iglemi satir satir, soldan
saga dogrudur. Matrisi bloklara boliip, her blok i¢in islem yapildiginda tarama diizeni
degismemektedir. Bu nedenle uygulamada, tasiyici goriintii 64x64 boyutunda bloklardan
olusan bir matris yerine, 16 siitun (1 blok) 4096 satir boyutunda matris olarak isleme
almmustir. Sekil 4.4’de, 4x4 boyutunda bir blogun, 1x16 boyutunda satir matrisi olarak

gosterimi bulunmaktadir.

2 48 | 45 | 44 | 46
43 | 44 | 46 | 46

1 2 3 0 1 15 1

4 : 6 7 8 9 1 1 12 13 14 6
[47 [ 42 [ 43 | 46 [ 48 | 45 [ a4 | 46 | 43 [ 44 | 46 | 46 | 46 [ 46 | 48 | 43 ]

5

Sekil 4.4. 4x4 Boyutlu matrisin 1x16 boyutlu satir matrisi

Sekil 4.4. incelendiginde, 4x4 matrisin tarama diizeninin degismeden satir matrisine
cevrildigi goriilmektedir. Ayni islem, gizlenecek goriintiiler i¢in de uygulanmaktadir.
16x32 piksel boyutundaki gri goriinti 4096x1 ikili silitun matrisine, 32x32 piksel
boyutundaki gri goriintii 4096x2 boyutlu ikili matrise, 32x64 piksel boyutundaki gri
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goriintii 4096x4 boyutlu ikili matrise, 64x64 piksel boyutundaki gri goriintii 4096x8
boyutlu ikili matrise ve 64x128 piksel boyutundaki gri goériintii 4096x16 boyutlu ikili
matrise doniistiiriilmistiir. Bu matrislerin tamaminda, 1-LSB kullanilacagindan, piksel

degerleri yerine son bitleri yer almaktadir (Sekil 4.5.).

1 2 3 4 1 0

1] 1 0 1 0 2l 1

20 1 0 0 3l 1

3001 0 0 0

4 0 0 0 1 4096 O

@ (b)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
|1 1 0 0 1 0 0 0 1
2 0 0 1 1 0] 1 0 1 1 0 0 0 0 1 0 0
4;)96 0 1 1 1 1 1 0 0 0 1 0 0 1 1 0 0

(©

Sekil 4.5. (a) Tasiyic1 gortintii son bitleri, (b) Gizli veri bitleri, (c) Tastyict goriintii
bitlerinin yeniden diizenlenmis matrisi

4.4. Uygulamada Kullanilan GA Parametreleri ve Amag¢ Fonksiyon

Genetik algoritmanin iyi bir sonug iiretebilmesi i¢in, baslangi¢ niifusunun probleme
uygun secilmesi, mutasyon oraninin ve jenerasyon sayisinin belirlenmesi, amag
fonksiyonunun problemi iyi tanimlamasi 6nem arz etmektedir. Genetik algoritmada
calisma i¢in gerekli parametreler belirlendikten sonra, algoritma jenerasyon sayisi kadar

arama uzayini taramaktadir.

Genetik algoritma ile bulunmak istenen, gizlenecek verinin tasiyic1 goriintiide hangi
piksele gizlenecegidir. Bunun i¢in, gizli verideki gizlenecek bitler, tasiyici goriintii
piksellerinin LSB degerlerinden c¢ikartilarak, farklar toplami minimum yapilmaya
calisiimaktadir. Denklem (4.1)’de, bir bloga bir bit saklamak ig¢in kullanilan amag

fonksiyon verilmektedir.
min Y0007 (1) —SGE DI, j€(1,16) (4.1)

Denklem (4.1)’de; T(i,j) tastyic1 goriintiiniin i. satir j. siitundaki bit degeri, S(i,1) gizli

gorilintliniin i. satirdaki bit degeridir. Genetik algoritma ile bulunmaya ¢aligilan, hangi j

35



degerinde (blok igerisinde hangi piksel) farklar toplaminin mutlak degeri minimum
olmaktadir. Bu, gizli veri tasityict goriintii igerisine gomiildiigiinde, LSB bitlerinde

minimum degisme, yani maksimum PSNR anlamina gelmektedir.

Tez galismasi kapsaminda, yapilan ¢ok sayida deneme sonucunda genetik algoritma

calisma parametreleri asagidaki gibi belirlenmistir:

v' Baglangig niifus biiytkligi :50

v’ Tekrarlama (jenerasyon) sayist : 3000

v/ Mutasyon orani :0.02

v' Se¢im : Rulet Tekeri Segimi

Genetik algoritmanin parametre degerleri belirlendikten sonra, algoritma amag
fonksiyonun minimum olan degerini aramaya baslar. Arama islemi sirasinda,
optimizasyon kriteri saglandiginda algoritma sonlanir ve minimum amag¢ fonksiyonu
degerini veren kromozomun genleri belirlenmis yani kanal se¢imi gergeklesmis olur.

Uretilen bu dizi ayn1 zamanda aliciya iletilecek anahtar dizisi olacaktir.

Amag fonksiyonu minimum yapan kanallar tasiyici goriintiiniin tiim bloklar1 icin
gecerlidir. Tiim bloklarda, sirasiyla, secilen kanallardaki tasiyici goriintii bitleri ile gizli

veri bitleri degistirilmektedir.
4.5. Veri Gizleme

Genetik algoritmada kullanmak {izere, tasiyic1 goriintli ve gizli gorlintiiniin matris
boyutlarinin  yeniden diizenlenmesi yukaridaki boliimlerde bahsedilmisti. GA,
diizenlenmis tasiyict goriintii ve gizli goriintii verilerini kullanarak, minimum amag
fonksiyonu degerine ulagmak i¢in ¢dzliim arar ve buldugu en iyi kromozom en iyi kanal
secimini gostermektedir. Secilen kanallar ayn1 zamanda anahtar olarak veri gizleme
stirecinde kullanilmigtir. Anahtarin kendisi de ayrica, stego goriintii igerisine gizlenerek

gonderilmektedir.

Tastyict goriintii matrisi, 4x4 bloklara boliindiigi icin, bir blok icerisinde 16 hiicre
bulunmaktadir. Bloklar 4x4 boyutundan 1x16 boyutuna diizenlendiginden, en fazla 16

adet kanal secimi yapilabilmektedir. Kromozom uzunlugu da, bu nedenle, en fazla 16
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genden olusmaktadir. Her bir gen blok igerisindeki bir hiicrenin konumunu
gostermektedir. Kromozom igerisindeki genler blok igerisindeki piksellere isaret eden
isaret¢iler gibi diigiintilebilir. En iyi kromozom anahtar olarak karsi tarafa stego goriintii
icerisinde gonderileceginden, anahtar uzunlugu ikili olarak, gen sayist x 4 bit olarak

hesaplanmaktadir.

Sekil 4.6. (a) GA’da kullanilan 4 gen igeren bir kromozomu, yani anahtar1 gostermektedir.
Gen sayisinin 4 olmasi, 16 piksel igeren bir blogun 4 pikseline veri gizlenecegi anlamina
gelmektedir. Kromozomdaki genlerin degerleri, hangi piksellere veri gizlenecegine isaret
etmektedir.  Sekil 4.6. (a)’da gizli veri, Sekil 4.6. (c)’de ise anahtarin gosterdigi

konumlara veri gizlenmis tasiyici goriintii blogu gosterilmektedir.

Anahtar boyutu bloklarda gizlenecek bit sayisina gore degismektedir. Blok igerisinde bir
bit veri gizlendiginde, tek piksel segilecegi igin, anahtar 1x1 boyutunda matris olacak ve
stego goriintli icerisinde ikili 4 bit olarak yer alacaktir. Sirastyla, iki bit gizlemek i¢in
anahtar 1x2 boyutunda matris olacak ve stego goriintli igerisinde ikili 8 bit olarak yer

alacaktir. 4, 8 ve 16 bit gizlemek i¢in de ayn1 yontem izlenecektir.

(a)
2] 1] 815 ]
1 2 3 4 (b)
Lol 1T fo]
12 3 4 5 6 1 &8 9 10 11 12 13 14 15 16
1ol 1]olol1]oJoli1JlololololoJol 1] ()

Sekil 4.6. (a) Tastyict goriintiide segilen kanallart gosteren GA kromozomu, (b) Blok
icerisine gizlenecek olan veri bitleri, (C) Gizli veri yerlestirilmis tasiyici goriintii
blogundaki LSB degerleri

Veri, alictya gonderilmeden Once, tasiyict goriintlinlin anahtardaki indislerine sira ile
gizlenmektedir. Anahtar da stego goriintiiniin 2. LSB’lerine klasik LSB yer degistirme
teknigi ile gizlenmektedir. Verinin alic1 tarafta kayipsiz olarak geri alinabilmesi i¢in

anahtar bilgisi gereklidir.
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4.6. Veri Cikarma

Veri ¢ikarma isleminde, ilk islem, stego goriintiiniin 2. LSB’lerinden anahtar degerlerinin
alinmasidir. Anahtar stego goriintiiden ¢ikarildiktan sonra, anahtarin isaret ettigi konum

degerlerine gore, goriintiilerden veriler kayipsiz olarak ¢ikarilmaktadir.

Gizlenen veri ile alinan verinin ayni oldugunu, kayipsiz sekilde geri ¢ikartilabildigini
gormek i¢in kullanilan formiil Denklem 4.2°de verilmektedir. Denklemdeki n degeri,
gizlenen verinin uzunlugunu, M degeri gizlenen veriyi, C degeri de geri alinan veriyi
temsil etmektedir. BER deger araliginin 0-1 arasi olmasi gerekmektedir. BER degeri 0
ise, gonderilen veri ile alinan verinin birebir ayni oldugunu, veri gizleme ve ¢ikarma

algoritmalarinin dogru yapildigini1 gostermektedir.

oM@ C)

n

BER= 4.2)

4.7. Uygulama Sonuglar:

Bu boliimde, onerilen GA teknigi ile tez ¢aligmasi kapsaminda yapilan steganografi ve
steganaliz ¢alismalarinin sonuclar1 yer almaktadir. Veri gizleme tekniklerinde tastyici
goriintil ile stego goriintii boyutlarinin ayni olmasi gerekmektedir. Veri gizlemeden once
tasiyic1 gorlintliinliin boyutu ne ise veri gizleme islemlerinden sonra ortaya ¢ikan stego

goriintliniin boyutu da ayn1 olmalidir.

Veri gizleme kapasitesine gore, tasiyici ve elde edilen stego goriintiilerin sonuglar1 Sekil
4.7.’de verilmektedir. Sekilde, tasiyict goriinti olarak baboon goriintiisii 6rnek olarak
gosterilmektedir. Sekil 4.7.(a) tasiyict orijinal goriintii, Sekil 4.7. (b-f) ise tastyici
goriintiiniin 4x4 bloklarinin her birine, sirasiyla 1, 2, 4, 8 ve 16 bit gizlenmis stego
goriintiileri verilmektedir. Sekil 4.8.’de tasiyic1 goriintiiye gizlenen gizli veri goriintiileri
gosterilmektedir. Gizleme kapasitesine gore gizlenen veri boyutu da degisiklik

gostermektedir.
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(d) (e) (f)

16x32 32x32 32x64 64x64 64x128
Sekil 4.8. Gizli veri dijital goriintii boyutlari

Tez calismasit kapsaminda GA’ya dayali gelistirilen yontemin sonuglari, Sar1 ve
Yildirim’in (2022) yaptiklar1 4x4 bloklarda en yiiksek gradyan degerine sahip pikselin

secilmesine dayanan calisma ve klasik LSB yer degistirme teknigi ile karsilastirilmistir.

Tablo 4.1.’de, tasiyici goriintliniin her bir blogunda bir bit verinin gizlendigi karsilagtirma
sonucu yer almaktadir. Bir bit gizlendigi i¢in gizli veri boyutu 16x32 piksel alinmistir.
Farkl1 tasiyict goriintiiler icerisine farkli gizli goriintiiler gizlenmistir. Tim gizleme
islemlerinde, 6nerdigimiz GA_LSB teknigine ait PSNR degerleri Grad LSB ve klasik
LSB tekniklerine ait PSNR degerlerinden az da olsa daha yiiksek ¢ikmistir. SSIM
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degerleri karsilastirildiginda ise, GA_LSB teknigine ait SSIM degeri digerlerine gore esit
veya daha yiiksek bulunmustur. Tiim uygulamalarda BER degeri sifir olarak elde edilmis

olup veri kayb1 s6z konusu olmamustir.

Tablo 4.1. Her blokta 1 bit veri gizleme

Gizli Veri Tasiyic1 PSNR SSIM

(16x32) ggg‘('z'gé) GA_LSB | Grad LSB | LSB GALSB | Grad Lse |Lss | BER
Peppers Baboon 63.2701 63.2057 | 631611 | 1.0000 0.9999 09999 | 0
Lake Pirate 63.2680 632206 | 63.2615 | 1.0000 0.9999 09999 | 0
Livingroom | House 63.2314 631506 | 63.1759 | 0.9999 0.9998 09998 | 0
Cameraman | Pirate 63.3370 63.2853 | 63.2658 | 1.0000 0.9999 09999 | 0
Female Zelda 63.2550 63.2615 | 63.2422 | 09999 0.9998 09998 | 0

Tablo 4.2.”de, tasiyici goriintiiniin her bir blogunda iki bit verinin gizlendigi karsilagtirma
sonucu yer almaktadir. Iki bit gizlendigi icin gizli veri boyutu 32x32 piksel alinmustir.
Tim gizleme islemlerinde, Onerdigimiz GA LSB teknigine ait PSNR degerleri
Grad_LSB ve klasik LSB tekniklerine ait PSNR degerlerinden daha yiiksek ¢ikmustir.
SSIM degerleri karsilastirildiginda ise, GA_LSB teknigine ait SSIM degeri digerlerine
gore esit veya daha yiiksek bulunmustur. BER degeri sifir olarak elde edilmis olup veri

kayb1 s6z konusu olmamustir.

Tablo 4.2. Her blokta 2 bit veri gizleme

Gizli Veri Tastyicl PSNR SSIM

(32x32) (ngg')‘(lz'gé) GA_LSB | Grad LSB | LSB GA_LSB | Grad LsB | LsB | BER
Peppers Baboon 60.3066 56.4553 | 60.1382 | 0.9999 0.9996 | 0.9999 | 0
Lake Pirate 60.3384 563379 | 60.1382 | 0.9999 09994 | 09999 | 0
Livingroom | House 60.2728 559779 | 60.1582 | 0.9997 09991 | 0999 | 0
Cameraman | Pirate 60.3165 564230 | 60.2253 | 0.9999 0.9995 | 09999 | 0
Female Zelda 60.2533 562011 | 60.2007 | 0.9998 0.9988 | 09997 | 0

Tablo 4.3.’de, tasiyici1 goriintiiniin her bir blogunda 4 bit verinin gizlendigi karsilagtirma
sonucu yer almaktadir. 4 bit gizlendigi i¢in gizli veri boyutu 32x64 piksel alinmigtir. Tiim
gizleme islemlerinde, 6nerdigimiz GA LSB teknigine ait PSNR degerleri Grad LSB ve
klasik LSB tekniklerine ait PSNR degerlerinden daha yiiksek ¢ikmistir. SSIM degerleri
karsilastirildiginda ise, GA LSB teknigine ait SSIM degeri digerlerine gore esit veya
daha yiiksek bulunmustur. BER degeri sifir olarak elde edilmis olup veri kayb1 s6z konusu

olmamustir.
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Tablo 4.3. Her blokta 4 bit veri gizleme

Gizli Veri Tasiyicl PSNR SSIM BER
(32x64) Géoriintii
(256x256) GA_LSB Grad_LSB LSB GA_LSB Grad_LSB LSB

Peppers Baboon 57.2707 44,5105 57.1353 0.9999 0.9945 0.9999 0
Lake Pirate 57.2772 44,3099 57.1702 0.9999 0.9918 0.9998 0
Livingroom House 57.2827 42.8510 57.2495 0.9995 0.9816 0.9994 0
Cameraman Pirate 57.2772 44.3625 57.1527 0.9999 0.9916 0.9993 0
Female Zelda 57.2745 44.3667 57.1553 0.9995 0.9824 0.9995 0

Tablo 4.4.”de, tasiyic1 goriintiiniin her bir blogunda 8 bit verinin gizlendigi karsilagtirma
sonucu yer almaktadir. 8 bit gizlendigi i¢in gizli veri boyutu 64x64 piksel alinmistir. Tim
gizleme islemlerinde, onerdigimiz GA LSB teknigine ait PSNR degerleri klasik LSB
PSNR degerlerinden daha SSIM  degerleri
karsilastirildiginda ise, GA LSB teknigine ait SSIM degeri digerlerine gore genel olarak

teknigine ait yiksek ¢ikmustir.
daha ytiksek bulunmustur. BER degeri sifir olarak elde edilmis olup veri kaybi1 s6z konusu

olmamustir.

Gradyan degeri yiiksek olan pikselin segilerek veri gizlenmesi klasik LSB yontemine gore
verinin tespitinde daha giivenli olabilmektedir. Ancak, her blok i¢inde maksimum
gradyan degeri arandig1 ve blok i¢inde birden fazla maksimum deger olmasi halinde ilk
degerin secilmesi sebebiyle, veri gizleme kapasitesi diisiik bir tekniktir. Tablo 4.4 ve
4.5.°de goriildiigi tizere, Grad LSB (gradyan degerine dayali LSB) tekniginde gradyan
hesaplanamadig1 i¢in sonu¢ alinamamustir. Grad LSB tekniginde, genel olarak PSNR ve

SSIM degerleri GA’ya dayali LSB ve klasik LSB tekniklerinden diisiik kalmistir.

Tablo 4.4. Her blokta 8 bit veri gizleme

L . Tastyict PSNR SSIM

Gizli Veri Gériintii SB BER
(64x64) (256x256) | GA_LSB | Grad_LSB | LSB GA_LSB | Grad_LSB

Peppers Baboon 54.2449 54.1756 0.9998 0.9997 0
Lake Pirate 54.2265 54,1673 0.9997 0.9994 0
Livingroom House 54.2455 54.1551 0.9992 0.9993 0
Cameraman Pirate 54.2236 54.1281 0.9997 0.9994 0
Female Zelda 54.2455 54,1423 0.9992 0.9989 0

Tablo 4.5°de, tasiyict goriintiiniin her bir blogunda 16 bit verinin gizlendigi karsilastirma
sonucu yer almaktadir. 16 bit gizlendigi i¢in gizli veri boyutu 64x128 piksel alinmigtir.
Tim gizleme islemlerinde, onerdigimiz GA LSB teknigine ait PSNR degerleri klasik
LSB teknigine ait PSNR degerlerinden daha yiiksek c¢ikmistir. SSIM degerleri
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karsilastirildiginda ise, GA LSB teknigine ait SSIM degeri digerlerine gore daha yiiksek

bulunmustur. BER degeri sifir olarak elde edilmis olup veri kayb1 s6z konusu olmamagtir.

Tablo 4.5. Her blokta 16 bit veri gizleme

Gizli Veri Tasiyic1 PSNR SSIM BER
(64x128) ggg‘;‘z‘gg) GA_LSB | Grad_ LSB | LSB GA_LSB | Grad LSB | LSB

Peppers Baboon 51.2400 - 51.1385 0.9996 - 0.9993 0
Lake Pirate 51.2311 - 51.1629 0.9995 - 0.9985 0
Livingroom House 51.5096 - 51.1565 0.9988 - 0.9986 0
Cameraman Pirate 51.2283 - 51.1017 0.9995 - 0.9984 0
Female Zelda 51.2206 - 51.1533 0.9988 - 0.9978 0

Grad_LSB yonteminin, klasik LSB yonteminden daha giivenli oldugu ileri siiriilse de,
tastyict gorlintiideki maksimum gradyan degerini bulmak ve bu degerdeki pikselleri
kontrol etmek, iletisim agindaki istenmeyen kisiler i¢in zor degildir. Bu nedenle, kanal
seciminin genetik algoritma ile gerceklestirilmesi gizli verinin ¢ikartilmasi i¢in bir
anahtar kullanma gerekliligi saglamistir. Anahtar olmadan, hangi kanalda verinin oldugu
bilinemez. Bu da veriye glivenlik saglamaktadir. Tiim tasiyic1 goriintii, gizli goriintii ve
tiim gizleme kapasitelerinde yapilan uygulama sonuglari, 6nerilen GA LSB teknigine ait
MSE hata degerlerinin klasik LSB teknigine ait MSE degerlerinden daha diisiik oldugunu
gostermistir (Tablo 4.6).

Tablo 4.6. MSE degerleri

Tasiyic1 Goriintii - . MSE
(256x256) Gizli Veri GA LSB LsB
16x32 0.0306 0.0314
32x32 0.0606 0.0630
Baboon 32x64 Peppers 0.1219 0.1258
64x64 0.2447 0.2486
64x128 0.4871 0.5003
16x32 0.0306 0.0307
32x32 0.0602 0.0630
Pirate 32x64 Lake 0.1217 0.1248
64x64 0.2457 0.2491
64x128 0.4897 0.4975
16x32 0.0309 0.0313
32x32 0.0611 0.0627
House 32x64 Livingroom 0.1216 0.1225
64x64 0.2445 0.2498
64x128 0.4893 0.4982
16x32 0.0302 0.0307
32x32 0.0605 0.0617
Pirate 32x64 Cameraman 0.1217 0.1253
64x64 0.2456 0.2513
64x128 0.4901 0.5046
16x32 0.0307 0.0308
32x32 0.0610 0.0621
Zelda 32x64 Female 0.1217 0.1252
64x64 0.2446 0.2506
64x128 0.4909 0.4986
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Uygulama ¢alismasinin sonuglart klasik LSB yer degistirme teknigi sonuglari ile
kiyaslanmistir. Uygulama sonuglarimin klasik LSB teknigine gore daha iyi oldugu
goriilmektedir. Sekil 4.9. ve 4.10.’da ayn1 kapasitede gizli veri goriintiisiine sahip iki ayr1

yontemin tagiyict goriintii ve histogrami, stego goriintii ve histogrami verilmistir.

Tasiyici Goriintii Stego Goriintii

Tasiyici Gériintii Histogram Stego Gériintii Histogram
2500 2500

2000 2000

1500 1500
1000 1000

500 500

0 0

0 50 100 150 200 250 0 50 100 150 200 250

Sekil 4.9. Klasik LSB teknigi ile 32x64 gizli veri gizleme

Tasiyici Goriintii Stego Goriintii

Tastyici Goriintii Histogram Stego Goriintii Histogram
2500 2500
2000 2000
1500 1500
1000 1000
500 500
0 0
0 50 100 150 200 250 0 50 100 150 200 250

Sekil 4.10. GA_LSB teknigi ile 32x64 gizli veri gizleme
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Sekil 4.11. ve 4.12.”de tastyict goriintiiniin tiim piksellerinin son bitlerine gizli verinin
yerlestirilmesiyle elde edilen sonuclar verilmektedir. Klasik LSB tekniginde tastyici
goriintii bitleri raster diizen ile taranip gizli verinin bitleri ile degistirilmistir. GA_ LSB
tekniginde ise GA’nin irettigi kromozomun koordinatlarina gore tasiyict goriintii bitleri

gizli veri bitleri ile degistirilmistir.

Tagtyici Goriintii Stego Goriintii

Tastyici Goriintii Histogram Stego Goriintii Histogram
2500 2500

2000 2000

1500 1500
1000 1000

500 500

0
0 50 100 150 200 250 0 50 100 150 200 250

Sekil 4.11. Klasik LSB teknigi ile 64x128 gizli veri gizleme

Tasgtyici Goriintii Stego Goriintii

Tasiyici Goriintii Histogram Stego Goriintii Histogram
2500 2500
2000 2000
1500 1500
1000 1000
500 500
0 0
0 50 100 150 200 250 0 50 100 150 200 250

Sekil 4.12. GA_LSB teknigi ile 64x128 gizli veri gizleme
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5. SONUCLAR VE ONERILER

Steganografinin arkasindaki temel fikir, gizli verileri bir tasiyic1 medya igerisine tespit
edilemeyecek sekilde gizleyebilmektir. Ikilik tabandaki gizli veri segilen bir algoritmaya
gore tasiyict medya igerisine yerlestirilir. Aymi sekilde, veri gizleme algoritmasi
icerisinde sadece gonderici ve alicinin bilecegi bir anahtar degerine gore gizleme teknigi
uygulanabilmektedir. Uretilen anahtar deger, yine tastyict medyaya eklenerek alici tarafa

ulastirabilmektedir.

Bu tez ¢alismasinda, uzamsal alan goriintii steganografisinde GA ile kanal se¢imi
yapilmistir. GA verinin gizlenecegi pikselleri tespit ettikten sonra, gizleme teknigi olarak
klasik LSB yer degistirme teknigi kullanilarak tasiyict goriintiiniin sadece son bitlerine
veri gizlenmigstir. Gonderici ve alic1 arasindaki iletisimde, verinin giivenligini saglamak

i¢in veri gizleme siirecinde anahtar kullanilmis ve anahtar boyutu ¢ok kiiclik tutulmustur.

Klasik LSB yer degistirmede, gonderici ve alici tarafi disindaki kisilerce gizli verinin
alinmasi olasidir. Bu giivenlik probleminin Oniine gegilebilmesi i¢in, klasik LSB
teknigindeki gibi, gizli veri bitlerini sirali sekilde gizleme yerine, tagiyic1 goriintii 6nce
4x4 bloklara boliinmiis ve daha sonra bloklarda kanal se¢imi uygulanmistir. Genetik
algoritma, gizlenecek verinin bitleri ile tasiyici goriintii bitlerini karsilastirarak, tasiyici

goriintiide en az degisim olacak kanallarin se¢imini yapmustir.

Calisma kapsaminda her blokta, sirasiyla, 1,2,4,8 ve 16 piksel secilerek veri gizleme
teknikleri uygulanmistir. Verinin kapasitesi arttirildikga anahtarin da uzunlugu
artmaktadir. Ancak uygulama kapsaminda en uzun anahtar 64 bit uzunlugundadir.
Anahtarin boyutu biiyiik olmadigi i¢in, tasiyict goriintiiniin son bitlerine veri gizlenirken,
2. LSB’lerine de anahtar gizlenmistir. Anahtar, klasik LSB teknigi ile yani piksellere
siralt olarak yerlestirilmistir. Alici anahtar1 aldiktan sonra secilen kanallardan veriyi

kayipsiz sekilde geri alabilmektedir.

Uygulama tasarlanirken tasiyici goriintii olarak 256x256 piksel boyutunda gri 6lgekli
dijital gortntiiler kullanilmistir. Gizlenecek veri olarak da 16x32 piksel, 32x32 piksel,
32x64 piksel, 64x64 piksel ve 64x128 piksel boyutlarinda gri dlgekli dijital goriintiiler

kullanilmistir. Dijital gériintiiler .tiff uzantili goriintli dosyalaridir.
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Tim gizleme islemlerinde, Onerdigimiz GA LSB teknigine ait PSNR degerleri
Grad_LSB ve klasik LSB tekniklerine ait PSNR degerlerinden daha yiiksek ¢ikmugtir.
SSIM degerleri karsilagtirildiginda ise, GA LSB teknigine ait SSIM degeri digerlerine
gore esit veya daha yiiksek bulunmustur. Veri gizleme kapasitesi 0.007 bpp i¢in ortalama
PSNR degeri 63.26 dB, 0.015 bpp icin ortalama PSNR degeri 60.29 dB, 0.031 bpp i¢in
ortalama PSNR degeri 57.27 dB, 0.0625 bpp i¢in ortalama PSNR degeri 54.23 dB, 0.125
bpp i¢in ortalama PSNR degeri 51.28 dB olarak hesaplanmistir. BER degeri sifir olarak

elde edilmis olup veri kayb1 s6z konusu olmamaistir.

Ayrica, tim tastyict goriintii, gizli goriintii ve tiim gizleme kapasitelerinde yapilan
uygulama sonuglari, 6nerilen GA LSB teknigine ait MSE hata degerlerinin klasik LSB
teknigine ait MSE degerlerinden daha diisiik oldugunu gostermistir.

Calismanin 6nemli noktalarindan biri, verinin gizleme 6ncesi ve ¢ikartildiktan sonra ayni
olmasidir. Veride herhangi bir kaybin bulunmamasidir. Diger bir husus ise, tasiyici
goriintiiniin tiim bloklarina uygulanabilecek optimal bir kanal se¢imi yapildigi igin,
anahtar uzunlugu diger ¢alismalarda kullanilan anahtar uzunluklarindan ¢ok daha kiigiik
bulunmustur. Onerilen ydntem ile karmasik bir anahtar yapis1 kullanmadan klasik LSB

teknigine gore daha giivenli veri iletimi saglanmustir.
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